 DESCRIPCION

NOMBRE DEL SERVICIO

SERVICIO WAN

OBJETO DEL SERVICIO

Asegurar la conectividad entre las sedes del SENA y el centro de datos, permitiendo el
acceso del personal administrativo y misional a las aplicaciones de la Entidad y demas
recursos en la red para el cumplimiento de la misién institucional.

OBJETIVOS ESPECIFICOS

Realizar y garantizar el disefio, instalacion, implementacion y puesta en operacion del
servicio WAN para todas las sedes del SENA y el centro de datos.

Proveer, instalar, configurar y operar un sistema de gestion que permita al SENA hacer
seguimiento y verificacion a los acuerdos de niveles de servicio.

El proveedor debera revisar el ANEXO No 31 - CANTIDADES INSTALADAS TOTAL,
correspondiente a la WAN y encontrara la linea base actual donde se hace referencia al
numero de canales, disponibilidad, capacidades, entre otras caracteristicas para el
dimensionamiento del servicio.

Interconectar todas las sedes del SENA en una sola la red para el funcionamiento de los
servicios TIC.

Prestar el servicio WAN con base en canales de transmisién de datos que puedan
transportar de manera independiente el trafico de Internet y el trafico interno del SENA,
compuesto por Datos de aplicaciones criticas o misionales, datos de apoyo, datos de audio,
telefonia y video, datos de gestion y control, los cuales deben ser administrados con
politicas de calidad de servicio y disponibilidad acordes con lo establecido por el SENA.

La solucién que se implemente para la prestacion del servicio, debe tener la capacidad de
analizar las caracteristicas de trafico que cursa sobre la red, y debe ser modelado,
controlado, optimizado, acelerado y administrado en consonancia con las politicas que la
entidad defina, de tal manera que sea posible optimizar el uso de los recursos

Usar los medios de conectividad disponibles, de mejor capacidad, rendimiento y calidad
para la conectividad y trafico de la informacion de los usuarios del SENA

DESCRIPCION DEL SERVICIO

El CONTRATISTA debe proveer la totalidad de los equipos, licencias y el software de los
mismos, requeridos para la prestacion eficiente del servicio WAN, los cuales deben
permanecer actualizados en software y realizar mantenimiento preventivo segun se indica
en condiciones generales y los mantenimientos correctivos que se requieran.

El CONTRATISTA debe suministrar los equipos activos para este servicio, al interior de las
sedes del SENA, de una misma marca o fabricante

El disefo y la implementacion deben realizarse con los equipos tecnoldgicos en cantidades,
especificaciones y capacidades necesarias para garantizar QoS, CoS, prioridad de trafico,
seguridad, ancho de banda, integracion, compatibilidad con el protocolo IPv6,
administracion, monitoreo y demas aspectos considerados en este documento




Los disefios entregados por el CONTRATISTAS deben cumplir con los requerimientos del
SENA.

Debera garantizar y priorizar en las politicas de QoS y CoS de todos los servicios de TI,
clases de trafico y aplicaciones. A medida que ingresen nuevos servicios y aplicativos estos
se deberan priorizar en las politicas de QoS.

Debera aplicar las politicas de QoS (calidad de servicio) durante el proceso de instalacion
del canal en cada Sede y mantener afinadas estas en todos los canales dedicados durante
la vigencia del contrato. Las politicas de Quality of Service (QoS) y Class of Service (CoS)
aplicadas a los canales dedicados deberan ser aplicadas de extremo a extremo de la Red
WAN, las clases y prioridades de trafico seran analizadas en conjunto entre El
CONTRATISTA y el SENA en el momento de iniciar la implementacion.

Debera garantizar e implementar politicas de QoS sobre los canales dedicados para el uso
de la solucidon de Telefonia IP en todo el pais, sin deteriorar la calidad y concurrencia de
acuerdo a las condiciones, tamafio y necesidades de cada sede.

Garantizar que en cada sede minimo el 25% de las extensiones instaladas tengan acceso
simultaneo a la red privada de Telefonia IP y este no se debe tomar como un adicional.

Debera configurar una politica de QoS en la red WAN garantizando una reserva minima de
32 kbps por canal concurrente, segun lo requerido por la solucién implementada.

Los equipos deben contar con las caracteristicas fisicas necesarias para su correcta
instalacion segun las normas en cada uno de los racks o sitios en donde se instalen

Administrar y documentar el inventario de los elementos que forman parte de la solucion,
generacién y entrega de la documentacion relacionada con los servicios, incluyendo los
registros del disefio (memorias de calculo, topologias fisicas y ldgicas, direccionamiento,
politicas, configuraciones, entre otros). Esta informacion debera estar disponible para ser
entregada en el momento en que el SENA la requiera

Proveer, instalar, configurar, administrar y operar un sistema de gestién del servicio
determinado por el SENA, garantizando el acceso controlado a usuarios del SENA,
permitiendo el monitoreo en linea de todos los componentes relevantes de la red y de
todos los usuarios, por protocolo, aplicativo, nivel de uso de los enlaces (throughput), el
estado de los equipos, interfaces, uso de memoria, CPU, alarmas, etc. Esta herramienta
debe estar disponible antes de la instalacién del primer enlace. Las variables a medir seran
determinadas por el SENA segun sus necesidades y deben ser aptas para determinar la
calidad y desempefio de cada enlace.

El consumo de ancho de banda necesario para la gestién de la red es adicional al ancho de
banda requerido por el SENA para cada enlace

La flexibilidad del servicio comprende temas como ancho de banda, medios, configuracion
de los equipos, clases de trafico, protocolos, interfaces, etc.

Se debe garantizar la seguridad, integridad, confidencialidad y privacidad de la totalidad de
la informacion cursada por la red WAN

El sistema o plataforma de gestién debera tener disponibilidad 7x24x365, ofrecer una




interfaz gréfica de usuario que permita la visualizacion en tiempo real del estado de la red y
de los enlaces sobre el mapa de red y politico, para obtener informacién especifica de cada
componente de la red.

Debera disefiar, generar y entregar informes periddicos, minimo trimestrales, con
informacidn necesaria de ocupacién de los canales, distribuida por tipos de trafico y
condiciones de operacién, de tal forma que se permita evaluar la posibilidad de
redistribucion de trafico y prioridades.

El CONTRATISTA generara los reportes solicitados y estructurados por el SENA, de forma
inmediata o con periodicidad diaria, semanal o mensual; deberan poder ser vistos en linea y
exportarse a un archivo tipo CSV, serviran como evidencia del nivel de cumplimiento de los
ANS.

El CONTRATISTA debera conservar todos los log, estadisticas e informes durante la
vigencia del contrato y deberan estar disponibles en cualquier momento que el SENA lo
solicite

El CONTRATISTA debera hace uso de modeladores de trafico para priorizar el uso de la red.
El Control del Ancho de banda sera centralizado para la salida a Internet y para las
aplicaciones WAN, las modificaciones de las politicas en el modelador deberan ser
realizadas en cualquier momento cuando asi lo requiera el SENA

GATEWAY ANTIVIRUS
El CONTRATISTA es responsable del servicio de Gateway Antivirus que permita identificar y
eliminar en tiempo real todo tipo de amenazas conocidas antes de que ingresen a los
computadores, de tipo centralizado en el centro de datos.
Las caracteristicas minimas del Gateway antivirus se muestran a continuacion

Servicio que permita monitorear trafico SMTP, HTTP y FTP o sus similares de acuerdo a los
avances tecnoldgicos. Generar reportes sobre el trafico eliminado por razones de malware
presente en la red

La infraestructura utilizada tanto en transporte como en el acceso, debe seguir las
recomendaciones internacionales y las del fabricante para su actualizacion, ya sea por
razones de seguridad (por aparicién de vulnerabilidades reportadas), descubrimiento de
bugs o mejoras en el rendimiento.

Actualizacién automatica de las firmas de antivirus y del firmware desde un sitio de
Internet.

Inspeccion bi-direccional de los protocolos, archivos y trafico para asegurar la informacion.

Administracion, supervision y monitoreo desde cualquier estacion de la red o de manera
remota segun las necesidades

NAT, Bridging, Routing y modo transparente

Otras funcionalidades haciendo uso de las tecnologias y mejores practicas en el tema

El SENA determinara el momento en que se inicie la migracion a IPv6. El plan de migracion
se construird en conjunto entre el SENA y el CONTRATISTA. Para esto todos los equipos
involucrados en la red WAN y LAN deberan soportar IPV6 desde el inicio del Contrato




Realizar la migracién del protocolo IPv4 a IPv6 para la red del SENA, el CONTRATISTA debe
dimensionar su solucién teniendo en cuenta que la totalidad de los equipos utilizados debe
soportar IPV6.

El CONTRATISTA debera suministrar y hacer uso de aceleradores de trafico para optimizar
el uso de la red. El Control del Ancho de banda sera centralizado para la salida a Internet y
para las aplicaciones WAN, las modificacion de las politicas en los aceleradores deberan ser
realizadas en cualquier momento cuando asi lo requiera el SENA

El CONTRATISTA debera suministrar los aceleradores de trafico con la capacidad de
acelerar aplicaciones, videostreaming, correo electrénico entre otros en las diferentes capas
del modelo OSI para IPv4 e IPv6, llegando hasta capa 7.

En todo caso, la responsabilidad de la calidad, optimizacidon y disponibilidad del servicio es
del CONTRATISTA, que deberd realizar las instalaciones, configuraciones y ajustes
necesarios para garantizar el cumplimiento de los niveles de servicio requeridos. Debera
suministrar los aceleradores de trafico para:

Datacenter

Direccion general del SENA

Enlaces con ultima milla satelital

Enlaces con ultima milla en radiofrecuencia

El CONTRATISTA debera suministrar los aceleradores de trafico con la capacidad de
optimizar el trafico de aplicaciones UDP

El servicio WAN y sus soluciones: modelador, acelerador entre otros, debe soportar el
througout generado por el SENA

El CONTRATISTA debera implementar y afinar el Capacity Planning teniendo en cuenta
como minimo los siguientes requerimientos:

Realizar un dimensionamiento tedrico-practico con base en el inventario de aplicaciones,
servicios TIC, el nimero de computadores por sede, entre otros, adicionalmente verificar
qué tipo de trafico esta circulando por el canal segin las mejores practicas de IT y asi
poder ajustar las politicas de QoS y CoS para garantizar una éptima prestacion de todos
los servicios.

Debera detectar los canales saturados, proponer un plan de accidon y mejora y desarrollar
las actividades que son de su competencia.

Disefiar y ejecutar un plan de accién para depurar trafico anormal y ademas trabajar en
conjunto con el SENA sobre el uso inadecuado de aplicaciones que estan impactando el
resto de la operacion en cualquier Sede.




Para la prestacion de este servicio, el CONTRATISTA debe implementar en su
infraestructura, mecanismos definidos como “Clases de Servicio”, se requiere que como
minimo sean configurados 6 tipos de trafico asi:

- Datos de usuarios

- Aplicaciones de mision Critica
- Voz- Video conferencia

- Internet- Internet libre

En coordinacion con el SENA podran redefinirse o agregarse otros tipos de trafico.

El CONTRATISTA debera prestar un servicio que proporcione para el SENA un recurso
tecnoldgico administrable, de tal forma que lo pueda utilizar o distribuir dinamicamente
entre los diferentes ambitos de servicios, clases de trafico, usuarios y sedes, evitandose
posibles ampliaciones innecesarias y reutilizando la capacidad instalada por cada sede.

ALCANCE DEL SERVICIO

El servicio WAN para el SENA, incluye el disefio, instalacidon, operacion, administracion y
gestion de los enlaces de telecomunicaciones necesarios para la conectividad de todas las
sedes donde el SENA funciona y tiene presencia con los servicios TIC

El servicio debe prestarse sobre una base de operacion 7x24x365

Es aceptable un maximo de sedes conectadas por enlaces satelitales equivalentes al 5% de
las sedes totales instaladas

 DESCRIPCION
NOMBRE DEL SERVICIO

ENERGIA ELECTRICA

OBJETO DEL SERVICIO

Asegurar la calidad y disponibilidad del suministro de energia eléctrica regulada requerido
para la prestacion de los servicios TIC descritos en el Anexo técnico y para los demas
equipos que se conectan a la red eléctrica, al tiempo que se protegen las personas, las
instalaciones y los equipos frente a riesgos de origen eléctrico.

OBJETIVOS ESPECIFICOS

Asegurar la calidad y la disponibilidad del suministro de energia eléctrica requerido para la
prestacion de los servicios TIC, mediante unidades de potencia ininterrumpida UPS.

Asegurar la calidad del suministro de energia eléctrica mediante unidades de tension
regulada UTR, para los equipos que no estén soportados por UPS y que requieren
suministro de energia eléctrica regulada.

Garantizar la seguridad de las personas, equipos y la proteccién de las instalaciones SENA
y aquellas sedes que sin ser propiedad del SENA son utilizadas por la entidad para cumplir
con su misién mediante Sistemas de Puesta a Tierra (SPT) permanentes, para equipos de




 DESCRIPCION

NOMBRE DEL SERVICIO

ENERGIA ELECTRICA

comunicaciones y equipos de cdmputo.

DESCRIPCION DEL SERVICIO

Servicio energia eléctrica regulada.

Sistemas de Potencia Ininterrumpida - UPS.

Unidades de Tensién regulada - UTR.

Sistemas de Proteccion Eléctrica - Sistemas Puesta A Tierra - SPT.

Otras consideraciones

Debera considerar las cantidades necesarias de componentes para asegurar infraestructura
y servicios TIC mediante el uso adecuado de los equipos de energia eléctrica regulada que
aseguren la demanda del SENA

Para equipos SENA incluidos dentro de la oferta, realizar diagndstico, y viabilizar garantias
para cubrir mantenimientos correctivos y preventivos.

Debera realizar levantamiento de informacidn de las sedes que requieren de equipos para
control ambiental (Aires Acondicionados) en los cuartos donde se localizaran las UPS, UTR y
cuartos de cableado con equipos activos y en caso de requerirse el suministro de algin
elemento, equipo o componente, debe remitirse al procedimiento REQUISITOS PARA
ADICIONAR UN SERVICIO, ELEMENTO, COMPONENTE, EQUIPO y/o DISPOSITIVO NUEVO
PARA EL SENA

Debera garantizar temperaturas optimas para la prestacion de los servicios de TIC y centro
de cableado donde se seguira el procedimiento definido y por prioridad para dar atencion
mediante el uso adecuado de equipos.

Debera garantizar las condiciones ambientales y de temperatura conforme a las
recomendaciones de los fabricantes en los cuartos donde se van a instalar los equipos UPS,
UTR y otros equipos TIC que se encuentren operando en la misma area.

Debera mantener los cuartos de equipos y centros de cableados con bancos de baterias a
una temperatura maxima de 27°C.

Debera mantener los cuartos de equipos y centros de cableado sin bancos de baterias a
una temperatura maxima de 32°C.

Debera mantener los cuartos de equipos y centros de cableado con la temperatura dentro
de los rangos estipulados por los fabricantes de los equipos que alli se encuentren.

La infraestructura que instale el proveedor para mantener las condiciones ambientales
incluyendo los equipos quedan de propiedad del SENA.

Debera dimensionar con precision los elementos, componentes, dispositivos y equipos de
acuerdo a las condiciones técnicas y ambientales que se requieran.

El contratista realizara la administracion, control, monitoreo y mantenimiento preventivo y
correctivo de los sistemas de control ambiental y aires acondicionados para el
funcionamiento del servicio, teniendo en cuenta las recomendaciones de los fabricantes.




 DESCRIPCION

NOMBRE DEL SERVICIO

ENERGIA ELECTRICA

ALCANCE DEL SERVICIO

El servicio de energia eléctrica regulada debe prestarse en las sedes donde el SENA
funciona y aquellas donde operan servicios TIC.

Las cantidades instaladas actualmente para este servicio se pueden consultar en el ANEXO
No 31 - CANTIDADES INSTALADAS TOTAL

Asegurar el suministro del servicio de energia eléctrica regulada, para las sedes SENA vy
aquellas sedes que sin ser propiedad del SENA son utilizadas por la entidad para cumplir
con su mision.

Realizar el suministro de equipos, elementos y componentes de energia eléctrica regulada
conformado por UPS, UTR y SPT para las sedes SENA y aquellas sedes que sin ser
propiedad del SENA son utilizadas por la entidad para cumplir con su mision.

Las implementaciones deben ser realizadas por personal certificado por la CONTE
normatividad, leyes 19 de 1990 y 1264 de 2008 o la vigente en el momento de la
implementacion, cumpliendo con la normatividad vigente NTC 2050 y ultima versidn de la
RETIE segun Resolucion No 9 0708 de Agosto 30 de 2013.

Realizar el estudio de calidad de energia para definir la autonomia de los equipos UPS con
el fin de minimizar la indisponibilidad del servicio, teniendo en cuenta las estadisticas de
incidentes del ultimo afio.

Realizar diagnostico y correctivos necesarios a la infraestructura actual de la solucién de
energia eléctrica de la sede para que la energia eléctrica regulada sea confiable, cumpla
normatividad y represente seguridad para las sedes SENA y aquellas sedes que sin ser
propiedad del SENA son utilizadas por la entidad para cumplir con su mision. Actividad que
debera tener acompafiamiento y supervision del SENA.

Realizar disefio de la solucion de energia eléctrica regulada para las sedes SENA y aquellas
sedes que sin ser propiedad del SENA son utilizadas por la entidad para cumplir con su
mision.

Realizar instalacion de la solucién de energia eléctrica regulada para las sedes SENA vy
aquellas sedes que sin ser propiedad del SENA son utilizadas por la entidad para cumplir
con su misién.

Realizar Configuracion de la solucidon de energia eléctrica regulada para las sedes SENA vy
aquellas sedes que sin ser propiedad del SENA son utilizadas por la entidad para cumplir
con su mision.

Realizar Pruebas de funcionamiento de la solucidon de energia eléctrica regulada para las
sedes SENA y aquellas sedes que sin ser propiedad del SENA son utilizadas por la entidad
para cumplir con su mision. Los protocolos de prueba deben ser elaborados en la etapa de
transicion y aprobados por el SENA




 DESCRIPCION

NOMBRE DEL SERVICIO

ENERGIA ELECTRICA

Realizar estabilizacion de la solucion de energia eléctrica regulada para las sedes SENA y
aquellas sedes que sin ser propiedad del SENA son utilizadas por la entidad para cumplir
con su misién que prestan servicios TIC del SENA.

Realizar la operacion y administracién de la solucién de energia eléctrica regulada de los
servicios TIC de las sedes SENA y donde el haga presencia que son utilizadas por la entidad
para cumplir con su mision.

Realizar soporte, mantenimiento y garantia de la solucién de energia eléctrica regulada
incluyendo el suministro de repuestos y baterias para las sedes SENA y aquellas sedes que
sin ser propiedad del SENA son utilizadas por la entidad para cumplir con su misién que
prestan.

Realizar soporte, mantenimiento preventivo y correctivo, ademas, garantia de la solucién de
energia eléctrica regulada incluyendo el suministro de repuestos y baterias para las sedes
SENA y aquellas sedes que sin ser propiedad del SENA son utilizadas por la entidad para
cumplir con su mision.

Entregar la informacion de los equipos suministrados y los de propiedad del SENA,
indicando fecha de adquisicion, fecha de instalacion, fechas de los mantenimientos,
cambios de repuestos y/o baterias, entre otros.

Debera montar un sistema de monitoreo, gestion, diagndstico y supervision remota del
servicio donde, se defina de manera especifica y detallada los indicadores a supervisar los
cuales se entregaran al SENA para su aprobacion

Debera entregar diagramas unifilares actualizados, los diagramas unifilares actuales seran
entregados por el SENA, aquellos documentos que no se tengan se le informara al
Contratista

DESCRIPCION

NOMBRE DEL SERVICIO

SERVICIO INTERNET

OBJETO DEL SERVICIO

Garantizar el acceso a Internet a los usuarios de todas las sedes requeridas por el SENA, y
permitir el acceso a las aplicaciones y servicios que se encuentren alojadas en el centro de
datos a los usuarios que acceden a través de Internet, incluye el disefio, puesta en marcha,
operacioén del servicio y las direcciones IP publicas requeridas por el SENA.

OBJETIVOS ESPECIFICOS

Garantizar el servicio de acceso a Internet a los usuarios del SENA.

Garantizar el control del trafico entrante/saliente a Internet.

Garantizar el servicio de acceso a las aplicaciones y servicios alojados en el centro de datos




 DESCRIPCION

NOMBRE DEL SERVICIO

SERVICIO INTERNET

al ciudadano a través de Internet.

Garantizar una solucion de seguridad para la proteccidn de la integridad de la informacion
de posibles ataques externos.

Garantizar una solucién de seguridad para la autenticacién de los usuarios corporativos y de
formacion para controlar el acceso y contenido de la navegacion.

Realizar control sobre el acceso a Internet

DESCRIPCION DEL SERVICIO

El servicio de conectividad a INTERNET para el SENA, incluye el disefio, instalacion,
operacion, administracion y gestidon de la infraestructura necesaria para la conectividad de
todas las sedes registradas en el anexo técnico bajo el tema correspondiente al servicio
INTERNET vy las sedes propias o a cualquier titulo que en determinado momento el SENA
requiera para el cumplimiento de las funciones que le sean asignadas. El servicio debe
permitir el acceso a las aplicaciones y servicios que se encuentran alojadas en el centro de
datos. El servicio debe prestarse sobre una base de operacion 7x24x365.

El CONTRATISTA debe proveer la totalidad de los equipos y el software de los mismos,
requeridos para la prestacion eficiente del servicio de conectividad a INTERNET, los cuales
deben permanecer actualizados en software y realizar mantenimiento preventivo segln se
indica en las condiciones generales y los mantenimientos correctivos que se requieran.

El disefo técnico de la red para la prestaciéon del servicio de INTERNET es de
responsabilidad del CONTRATISTA

El servicio debe ser ofrecido e instalado en fibra dptica e implementado con las mejores
condiciones técnicas para su dptimo funcionamiento y el cumplimiento de los ANS
Garantizar el acceso a Internet a las sedes indicadas por el SENA y al centro de datos con
el ancho de banda indicado en el anexo técnico en el aparte de INTERNET

Conectar los enlaces de Internet directamente al NAP (Network Access Point) Colombia y
NAP Américas de manera dinamica.

Los enlaces deben tener un relso 1:1 de las sedes del SENA y centro de datos hasta el
Internet Service Provider (ISP).

Disponer de cuatro (4) pool de direcciones IP publicas IPv4 para uso del SENA, cada uno de
cuarenta (40) direcciones y un (1) pool de direcciones IP publicas IPv6 de uso exclusivo
del SENA vy estar en capacidad de suministrar las direcciones adicionales que se requieran
Disponer de un sistema de gestion del servicio, garantizando el acceso controlado a
usuarios del SENA, permitiendo el monitoreo en linea (tiempo real).

Configurar e instalar el hardware y software que preste el servicio de autenticacion y
control de los usuarios para el acceso a Internet, filtrado URL, acceso al contenido de
paginas Web, proxy cache.

Optimizar el acceso a Internet para cada una de las sedes indicadas por la Entidad




 DESCRIPCION

NOMBRE DEL SERVICIO

SERVICIO INTERNET

Disefiar el servicio de Internet teniendo en cuenta que este se prestara para cada una de
las sedes indicadas y para el centro de datos de la Entidad, a través del servicio WAN.

El disefio, provision de equipos para el servicio, instalacion, pruebas, puesta en
funcionamiento, estabilizacién, operacidon, mantenimiento preventivo y correctivo
(incluyendo el suministro de repuestos), monitoreo y control del servicio de Internet a la
totalidad de las sedes indicadas por el SENA a nivel nacional.

Generar y documentar toda la informacion relacionada con el servicio de Internet, como los
registros de disefio (memorias de calculo, topologias fisicas y ldgicas, direccionamiento,
politicas, configuraciones, y los que requiera el SENA), la operacién, el monitoreo local y
remoto, la evaluacion, mejora de los servicios y la administracion del inventario de
elementos que forman parte del servicio.

Los requerimientos de internet generados por los usuarios en las sedes, deben transitar por
el canal WAN hasta el centro de datos y salir por el canal de internet del mismo centro de
datos.

GESTION DE INTERNET

El CONTRATISTA es responsable de la instalacion, configuracion y operacidon de un sistema
de gestion para el servicio internet, ubicado en su centro de datos.

La construccidon e implementacion del modelo de servicio Internet debe estar orientado al
cumplimiento y verificacion de los Acuerdos de Nivel de Servicio.

Debe contar con mecanismos de autenticacion y autorizacion para el acceso, permitiendo
que cada usuario corporativo cuente con usuario y contrasena.

Esta plataforma debe disponer de una interfaz gréfica de usuario que permita la
visualizacion en tiempo real. Algunas caracteristicas de esta plataforma deben ser:

Generar informes que permitan establecer habitos de uso del servicio de Internet.

Usuarios mas activos

El monitoreo debe ser permanente 7x24x365

Paginas mas visitadas (Top 50)

El CONTRATISTA debera garantizar el acceso del SENA a dichos sistemas de gestion, desde
las sedes de la Entidad y fuera de ella.

Los reportes se podran programar para que corran inmediatamente, en forma diaria,
semanal o mensualmente, podran ser vistos en linea y exportarse a un archivo tipo CSV, los
cuales seran evidencia en el cumplimiento de los Acuerdos de Nivel de Servicio.
Todos los reportes podran ejecutarse para la totalidad de las sedes indicadas
simultdneamente

Sera obligacién del CONTRATISTA el almacenamiento de las estadisticas durante el tiempo
de ejecucién del contrato, con todos los log de los elementos monitoreados.
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 DESCRIPCION

NOMBRE DEL SERVICIO

SERVICIO INTERNET

El CONTRATISTA debera hace uso de modeladores de trafico para priorizar el uso de la red.
El Control del Ancho de banda sera centralizado para la salida a Internet y para las
aplicaciones WAN, las modificacion de las politicas en el modelador deberan ser realizadas
en cualquier momento cuando asi lo requiera el SENA

No se debe permitir que el porcentaje de utilizacion promedio de dos (2) horas sea superior
al 80%. Cuando este porcentaje de utilizacion exceda el 60%, se debera informar al Lider
del Servicio del SENA o quien designe el supervisor del contrato para tomar las decisiones
que correspondan.

CONTROL DE ACCESO A INTERNET

El CONTRATISTA debe poner a disposicion del SENA hardware y software que preste el
servicio de autenticacion de usuario para acceso a Internet, filtrado de URL y acceso a
contenido de paginas WEB, considerando como minimo las siguientes especificaciones y
aspectos :

Permitir bloquear el acceso del usuario segin programacién hecha por el administrador del
sistema.

Forzar el retiro (desconexion de la red) a usuarios que hagan uso indebido (no autorizado)
de los servicios de TIC, segun las politicas que establezca el SENA.

Filtrado mediante una lista de direcciones URL predefinida, almacenada en una base de
datos que se actualice con regularidad, segin con lo considere el SENA. El OFERENTE debe
precisar dicha regularidad y el mecanismo para llevarla a cabo. El sistema debe filtrar a
nivel de usuario autenticado en la red, para utilizar Internet.

Proteger de trafico no autorizado y riesgos inherentes al servicio, basada en tecnologia de
Nueva Generacion, principalmente que su base de andlisis de trafico sea el contenido del
mismo y no solo el tradicional esquema protocolo/puerto de aplicaciéon, para generar
bloqueo automatico y el registro correspondiente

Proxy cache que soporte minimo los protocolos HTTP y HTTPS

Integracion con sistema de bases de datos de usuario LDAP UIT X504, que permita definir
privilegios y auditoria de acceso a Internet, configurable por grupo, estacién de trabajo y
segmento de red.

Permitir el control de acceso a Internet en un horario preestablecido.

Posibilidad de configurar listas negras y blancas (URL), de forma manual y automatica.
Control de Mensajeria Instantanea (ICQ, MSN, Skype, Otros).

Dar cumplimiento a la campafia del ministerio de comunicaciones Internet Sano, de
acuerdo a lo establecido en la ley 679 de 2001, decreto 1524 de 2004, ley 1336 de 2009,
decreto 2968 de 2010

Generar mensajes de alarma a los administradores ante la presencia de eventos
relacionados con el uso inadecuado del servicio de Internet
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 DESCRIPCION

NOMBRE DEL SERVICIO

SERVICIO INTERNET

FIREWALL

El CONTRATISTA debe prestar el servicio de un firewall para el servicio de
Internet que cumpla como minimo con los siguientes requerimientos:

Generar alertas en tiempo real, control de acceso en la capa de red, de transporte y
aplicacion.

Filtrar por puerto, protocolo, aplicacion y tiempo de trafico.

Realizar ensamblaje y andlisis de paquetes fragmentados.

Debe contar con un analizador de LOGS que permita automatizar el procesamiento de las
bitacoras de Firewall.

Todos los eventos y bitacoras generados deben ser almacenados en una base de datos
relacional dentro de la misma consola de administracion (Correlacionador de eventos).

No debe afectar el rendimiento del acceso a la red.

Hardware (appliances) con sistema operativo de uso especifico.

Generar estadisticas con reportes graficos.

El ndmero de sesiones simultaneas que debe soportar es minimo 1.000.000
entrantes/salientes

Suministrar la proteccién contra DDoS, Defacement, ataques inmersos en el trafico web,
ataques dirigidos a las bases de datos a través del portal web, control de trafico no
autorizado, filtrado de contenido, antimalware etc.

INFORMES A ENTREGAR

El CONTRATISTA debe entregar mensualmente los siguientes informes al SENA:
Disponibilidad de cada uno de los enlaces

Usuarios mas activos

Intentos de acceso a sitios bloqueados

Informacion que permita determinar los habitos de acceso a Internet de los funcionarios de
la Entidad en la totalidad de las sedes indicadas por el SENA.

Paginas bloqueadas por contenido

Estadisticas con reportes graficas del Firewall

Informe mensual que muestre el porcentaje de trafico que corresponde a trafico no
autorizado o no permitido y las acciones aplicadas para minimizar tal situacion

ALCANCE DEL SERVICIO

El servicio INTERNET para el SENA, incluye el disefo, instalacion, operacion, administracion
y gestién de los enlaces de telecomunicaciones necesarios para la conectividad a internet
de todas las sedes donde el SENA funciona y tiene presencia con los servicios TIC, descritas
en este documento.

El servicio debe prestarse sobre una base de operacidon 7x24x365
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 DESCRIPCION

NOMBRE DEL SERVICIO

LAN-WLAN Y CABLEADO ESTRUCTURADO

OBJETO DEL SERVICIO

Garantizar la conectividad LAN/WLAN para proveer los servicios de comunicacion de voz,
datos, video y otros para todos los usuarios que lo requieran y el cableado estructurado
(vertical y horizontal) donde sea requerido por el SENA

OBJETIVOS ESPECIFICOS

Diagnosticar, disefar, aprovisionar, instalar, certificar y mantener el cableado estructurado
y la conectividad WLAN

El SENA cuenta con infraestructura de cableado estructurado instalado el cual conocera el
Contratista en el momento del levantamiento de informacidn y al iniciar el contrato debera
mantenerlo y administrarlo. Una vez el CONTRATISTA realice el inventario cotizara al SENA
el valor por realizar las adecuaciones del cableado estructurado para ponerlo en condiciones
Optimas para el servicio.

Disenar, aprovisionar, instalar, configurar, probar y mantener los equipos activos
relacionados con la solucion LAN alambrada

Disenar, aprovisionar, instalar, configurar, probar y mantener los equipos activos
relacionados con la solucion LAN inaldmbrica (WLAN).

Adecuacién o reemplazo del cableado estructurado y eléctrico regulado que no cumpla con
las condiciones necesarias para prestar un eficiente servicio. Una vez el CONTRATISTA
realice el inventario cotizarad al SENA el valor por realizar las adecuaciones del cableado
estructurado y eléctrico regulado para ponerlo en condiciones dptimas para el servicio.
Detallar al maximo nivel posible el Disefo en Capas de la Solucién LAN-WLAN a modificar /
implementar para prestar un eficiente servicio

Instalar, configurar, administrar y gestionar todos los componentes LAN, WLAN y Cableado
Estructurado para el funcionamiento de los mismos en el SENA.

Una vez el CONTRATISTA realice el inventario inicial del estado de los centros de cableado
cotizara al SENA el valor por realizar las adecuaciones para ponerlo en condiciones éptimas
para el servicio.

Atender los eventos que se presenten con la LAN, WLAN y Cableado Estructurado

El contratista debera entregar propuesta de la infraestructura tecnoldgica

DESCRIPCION DEL SERVICIO

Hacer inventario de los elementos, dispositivos, componentes, equipos activos entre otros
para la red LAN, WLAN y Cableado Estructurado.

El SENA cuenta con infraestructura de cableado estructurado instalado el cual conocera el
Contratista en el momento del levantamiento de informacion y al iniciar el contrato debera
mantenerlo y administrarlo. Una vez el CONTRATISTA realice el inventario cotizara al SENA
el valor por realizar las adecuaciones del cableado estructurado para ponerlo en condiciones

13



optimas para el servicio.

Diagnosticar la infraestructura actual de cableado estructurado y eléctrico regulado y
notificar su estado funcional como prerrequisito de la operacion de la LAN.

Realizar la seleccidn, instalacion, certificacion, operacion y mantenimiento preventivo y
correctivo (incluyendo la provisién de repuestos), del sistema de cableado estructurado y
cableado eléctrico para los nuevos puntos que sean instalados con acompafiamiento del
servicio de Energia Eléctrica

Seleccionar, suministrar, instalar, configurar y mantener los equipos activos, cables de
interconexion, hardware y software necesarios para la administracion y operaciéon de los
servicios de conectividad LAN y WLAN requeridos por el SENA

Suministrar y administrar las garantias del cableado estructurado instalado

Tramitar las garantias de los cableados estructurados ya existentes en las sedes cuando sea
requerido. El cableado estructurado con garantia vigente no debe ser intervenido por el
CONTRATISTA para no perder la garantia.

Crear, actualizar y administrar el inventario de los elementos y configuraciones en la Base
de datos de configuraciones (CMDB) que forman parte del servicio, teniendo en cuenta que
debe permanecer actualizado durante la ejecucion del contrato. EI SENA sera el propietario
de la informacién.

El servicio comprende los siguientes componentes: Cableado estructurado, Cableado
eléctrico regulado, Equipos activos para LAN y WLAN, Centro de Operacion de Red (NOC) o
equivalente para la Gestion de la Infraestructura de Red y Cableado

Se deben observar todas las normas de implementacion y seguridad aplicables tales como
los estandares EIA TIA, IEEE y NIST durante la instalacién y prestacion de los servicios. El
SENA comunicara al CONTRATISTA la normatividad en seguridad fisica que debe seguirse.

El SENA, el contratista y la interventoria en la etapa de transicién acordaran y estipularan
las normas , estandares y buenas practicas a aplicar durante la ejecucién del contrato

Toda la infraestructura de cableado estructurado y cableado eléctrico que se instale
quedara de propiedad de SENA.

El contratista debera indicar de manera clara y detallada la solucién a implementar para el
servicio de WLAN segun las necesidades del SENA

ALCANCE DEL SERVICIO

El servicio LAN/WLAN para el SENA, incluye el disefio, instalacion, operacion, administracion
y gestion de los componentes necesarios para la conectividad de los usuarios de todas las
sedes registradas en el Archivo ANEXO No 21 SEDES.xIsx y las sedes propias o a cualquier
titulo que en determinado momento el SENA requiera para el cumplimiento de las funciones
que le sean asignadas.

Suministrar, instalar, configurar, monitorear y gestionar los aires acondicionados requeridos
en los centros de cableado; con su correspondiente mantenimiento preventivo y correctivo
durante la vigencia del contrato incluidos los equipos del SENA
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Suministrar, instalar, identificar, configurar, monitorear y gestionar los elementos,
componentes, dispositivos y equipos requeridos de cableado estructurado y eléctrico
regulado; con su correspondiente mantenimiento preventivo y correctivo durante la
vigencia del contrato incluidos los elementos y equipos del SENA

Suministrar, instalar, configurar, monitorear y gestionar los elementos, componentes,
dispositivos y equipos requeridos de LAN; con su correspondiente mantenimiento
preventivo y correctivo durante la vigencia del contrato incluidos los equipos del SENA
Suministrar, instalar, configurar, monitorear y gestionar los elementos, componentes,
dispositivos y equipos requeridos de WLAN; con su correspondiente mantenimiento
preventivo y correctivo durante la vigencia del contrato incluidos los equipos del SENA

El servicio debe prestarse sobre una base de operacion 7x24x365

 DESCRIPCION

NOMBRE DEL SERVICIO

SERVICIO DE CONECTIVIDAD PARA AULAS MOVILES

OBJETO DEL SERVICIO

Brindar el acceso a Internet a las Aulas moviles ubicadas en cualquier localidad del territorio
nacional segun lo disponga el SENA.

Brindar el acceso a Internet a las Aulas Itinerantes ubicadas en cualquier localidad del
territorio nacional segun lo disponga el SENA.

OBJETIVOS ESPECIFICOS

Aprovisionar las Aulas moviles y Aulas Itinerantes de los equipos, la infraestructura y el
software requeridos para la prestacion del servicio de conectividad.

Para las aulas itinerantes, instalar los equipos de conectividad y acceso a internet con
capacidad para un maximo de 20 computadores. Para las aulas mdviles instalar los equipos
de conectividad y acceso a internet para un maximo de 10 computadores.

Hacer los mantenimientos preventivos y correctivos de los equipos para el acceso a internet
via satélite (El dafio al hardware por mal uso por ejemplo golpes, debe acordarse con el
SENA su reparacion)

Configurar la prestacion del servicio de Internet de las Aulas moviles sobre una base de
operacion de 7x24x365

Incluir procesos de monitoreo integralmente relacionados con el sistema o herramienta de
monitoreo y gestion de las Aulas mdviles e itinerantes. EI monitoreo debe comprender el
seguimiento de los parametros acordados en los Acuerdos de Nivel de Servicio para validar
la correcta prestacion del servicio, incluyendo el monitoreo del trafico por protocolo y por
usuario.

Generar y entregar reportes de gestion mensuales.
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 DESCRIPCION

NOMBRE DEL SERVICIO

SERVICIO DE CONECTIVIDAD PARA AULAS MOVILES

Suministrar la documentacién relacionada con los equipos y el servicio, incluyendo los
registros del disefio, la operacidn y el monitoreo local y remoto.

Capacitar al personal del SENA en todo lo relacionado con el manejo y configuracion de lo
instalado para este servicio

ALCANCE DEL SERVICIO

El acceso a Internet debe ser por medio de dispositivos mdviles o via satelital, para permitir
la movilidad de las aulas a lo largo de la geografia colombiana.

Las conexiones que requieran las aplicaciones cliente/servidor deben realizarse a través de
tuneles VPN cifrados para garantizar la confidencialidad de la informacion transmitida.

Las Aulas mdviles e itinerantes no requieren obras civiles.

Para las aulas mdviles se requiere que las antenas para acceso satelital a Internet sean
auto apuntado.

Para las aulas itinerantes se requiere que las antenas para acceso satelital a Internet sean
con mastil auto-soportado.

Para la instalacion, configuracion y pruebas del servicio, el SENA llevara las Aulas moviles a
cualquiera de las sedes ubicadas en capital de departamento, con excepcion del Aula Movil
ubicada en el Barco el cual, el CONTRATISTA debera asistir en el sitio de ubicacion.

Los equipos suministrados para la prestacion del servicio deben cumplir con las politicas de
aseguramiento o endurecimiento de software base requeridas.

Los mantenimientos correctivos se deberan realizar cada vez que se requieran (Dafos o
fallas de los equipos) y para el caso de los mantenimiento preventivos se deberan realizar
cada seis (6) meses. En ambos tipos de mantenimiento para los equipos suministrados para
las aulas moviles del SENA, ubicadas por el SENA en la capital de departamento, con
excepcion del Aula Movil ubicada en el Barco el cual, el CONTRATISTA debera asistir en el
sitio de ubicacion.

Los equipos que se retiren por dafio de partes o mejoras y que deben ser enviados a
centros de mantenimiento o inclusive fabricantes, o que se retiren por obsolescencia deben
recibir un proceso previo de borrado seguro de la informacién.

La prestacidn del servicio de Internet a las Aulas moviles es de 7x24x365

El monitoreo debe comprender el seguimiento de los parametros acordados en los ANS
para validar la correcta prestacion del servicio, incluyendo reportes de monitoreo del trafico
por protocolo y por usuario e historicos de posicionamiento.

Los sistemas de gestién asociados a la solucién, deben garantizar el acceso del SENA a
dichos sistemas.
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 DESCRIPCION

NOMBRE DEL SERVICIO

SERVICIO DE CONECTIVIDAD PARA AULAS MOVILES

El Software de Gestion de las Aulas mdviles debe tener un mddulo de seguimiento geo-
referenciado que permita al SENA conocer la ubicacion de las aulas en cualquier momento.
Estos dispositivos deben estar reportando cada 5 minutos mientras estén en
funcionamiento sobre la capa del mapa politico de Colombia y contar con el Histérico de
recorrido y tiempos de parada de sus Aulas Moviles, almacenando constantemente la
informacién de posicionamiento.

Los reportes generados por el CONTRATISTA deben ser entregados al SENA, de acuerdo
con lo solicitado en los Acuerdos de Nivel de Servicio ANS.

La generacion y entrega de la documentacion relacionada con el servicio, incluyendo los
registros del disefio (politicas, configuraciones, entre otros), la operacién, el monitoreo local
y remoto, la evaluacién y mejora de los servicios. Esta documentacion sera de propiedad
del SENA vy debera ser complementada con registro fotografico tanto de la situacién inicial
como de la situacién luego de la estabilizacién de los servicios.

Para todas las aulas en las que se preste este servicio, se debe impartir capacitacion para el
personal del SENA relacionado con las mismas, como minimo al responsable de cada aula
para otorgar autosuficiencia en el manejo de la solucién, en todo lo relacionado con la
instalacion, utilizacion de los equipos satelitales y herramientas de gestidon. El
CONTRATISTA debera ser responsable de la capacitacion del personal del SENA encargado
del manejo de la solucidn en caso que este cambie. Se debe tener en cuenta sobre estas
capacitaciones la entrega del material y las memorias correspondientes.

Para las Aulas mdviles las antenas para acceso satelital a Internet deberan ser auto-
apuntales. Para las aulas itinerantes las antenas satelitales seran con mastil auto-
soportado. En todo caso, el tipo de antena utilizada debe garantizar la optima prestacion
del servicio.

DESCRIPCION DEL SERVICIO

Las Aulas (mdviles e itinerantes) con las que cuenta el SENA se pueden ubicar en cualquier
localidad del pais, de acuerdo con los planes de capacitacion y formacion a las poblaciones
mas apartadas del pais y que por razones de tiempo y espacio no pueden acceder a los
programas regulares que se imparten.
Teniendo en cuenta lo anterior, el SENA requiere que estas aulas cuenten con conectividad
para el acceso a internet y le permita al SENA tener conocimiento en todo momento del
estado y ubicacion de cada una de sus aulas.

El Servicio de Aulas Moviles debe considerar:

ACCESO A INTERNET

El acceso a Internet debe ser por medio de Mi-Fi, dispositivos moviles o via satelital.

El ancho de banda requerido para cada uno de los enlaces satelitales de Internet sera
minimo de 2 Mbps con re uso maximo 2:1, y simetria maxima 1:2.
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 DESCRIPCION

NOMBRE DEL SERVICIO

SERVICIO DE CONECTIVIDAD PARA AULAS MOVILES

Las Aulas moviles estaran ubicadas en cualquier sitio de Colombia principalmente instaladas
en el barco Anaconda y en los departamentos de Amazonas y Vaupés)

HARDWARE ASOCIADO A LA PRESTACION DEL SERVICIO

El CONTRATISTA debera presentar un listado del hardware necesario por Aula Mdvil que
garantice el acceso a internet por medio satelital, Mi Fi y médems inalambricos, ademas el
hardware necesario para la gestidon por parte del SENA.

SOFTWARE ASOCIADO A LA PRESTACION DEL SERVICIO

El CONTRATISTA debera presentar el software necesario para garantizar el acceso internet
satelital y para la gestidon de cada uno de los indicadores del ANS, generacidon de reportes
de trafico y geo-referenciacion de las Aulas Mdviles.

SERVICIOS BASICOS

El CONTRATISTA debe presentar con su propuesta una descripcién de cada uno de los
siguientes servicios basicos minimos, para garantizar la prestacién del servicio de
conectividad para las Aulas moviles e itinerantes, cumpliendo con los ANS.

Planeacion para la transicion.

Transicion.

Encuesta del sitio (Aula movil).

Disefio.

Instalacion y configuracion.

Pruebas

Estabilizacion.

Operaciéon y mantenimiento.

Capacitacion.

GESTION DE CAMBIO DE REQUERIMIENTOS

El CONTRATISTA debe garantizar la gestidon necesaria para los nuevos requerimientos del
SENA (Adicidon de una nueva Aula Movil, Cancelacion del servicio o Ampliaciéon del Ancho de
banda) teniendo en cuenta el cumplimiento de los niveles de servicio acordados durante la
ejecucién del contrato, por crecimiento en la demanda de nuevas Aulas Mdviles o aumento
en el Ancho de Banda.

 DESCRIPCION

NOMBRE DEL SERVICIO
TELEFONIA
OBJETO DEL SERVICIO
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 DESCRIPCION

NOMBRE DEL SERVICIO

TELEFONIA

Obtener el servicio de telefonia IP y aplicaciones asociadas para la Direccidn General,
Sedes, Centros de Formacion, Aulas mdviles, Oficinas de Empleo, TecnoParques, Mega
Sedes, sitios de Teletrabajo del SENA y cualquier otra Sede Asociada al SENA a Nivel
Nacional; con el fin de garantizar la comunicacion por voz entre los diferentes funcionarios
y contratistas del SENA y su interconexion con la red telefénica publica conmutada (RTPC),
debe coexistir con telefonia existente convencional.

OBJETIVOS ESPECIFICOS

Asegurar la disponibilidad y la calidad del servicio de telefonia IP para el SENA en las
cantidades que se describen en el ANEXO No 31 - CANTIDADES INSTALADAS TOTAL
ALCANCE DEL SERVICIO

Realizar la provision, instalacion, pruebas, puesta en funcionamiento, estabilizacion,
operacion, capacitacion, mantenimiento preventivo y correctivo (incluyendo suministro de
repuestos) de todos los elementos parte del servicio. (soporte, actualizaciones,
movimientos de equipos, afinamiento)

Proveer los diferentes tipos de teléfonos IP que tengan una fecha de fabricaciéon menor a
un (1) aho

Proveer la tasacién y facturacidn de las llamadas del servicio de telefonia IP.

Realizar las configuraciones, pruebas y soporte para interconectar la red de telefonia IP del
SENA y el Centro de Contacto donde se preste el servicio de Operadora para permitir la
transferencia de llamadas a extensiones del SENA y viceversa; asi como la comunicacion
entre extensiones. Se deben proveer los medios de comunicacion, el servicio de Telefonia y
WAN asi como suministrar las interfaces fisicas requeridas en los enrutadores y hacer la
configuracion en la plataforma para que opere la funcionalidad de Operadora humana en
los Centros de Contacto externos.

Debera incluir el soporte del protocolo SIP para el RTPC y el soporte de tecnologia
(troncales SIP) para la PBX

La solucidn debe permitir crear extensiones de la red corporativa para un minimo de
doscientos (200) dispositivos mdviles

Incluir los sistemas de gestidn asociados a la solucidn.

Proveer la funcionalidad de supervivencia para todas las sedes en donde se preste el
servicio. En caso de falla del canal WAN la solucion de Telefonia IP deberda permitir
establecer llamadas entre extensiones de la misma sede y desde y hacia la red telefénica
publica conmutada (RTPC).

Suministrar los Gateway de telefonia para interconectarse con la red fija telefénica publica.
El equipo de supervivencia debe contener operadora automatica del mismo fabricante de
los Gateway

Controlar, generar y archivar los registros de detalles de las llamadas (CDRs) para el control
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 DESCRIPCION

NOMBRE DEL SERVICIO

TELEFONIA

del gasto por llamadas.

Las diferentes gamas de teléfonos y el softphone o la aplicacién que haga las veces de
softphone, deben permitir la consulta de consumo telefénico en la extension.

Los CDR deben poder ser extraidos de manera automatica del gateway principal si este
esta activo o de las sedes cuando estén en supervivencia

Incluir el servicio de conferencia telefonica para un minimo de seis (6) participantes
simultaneos.

Garantizar la interoperabilidad con las redes publicas de telefonia en operacion actualmente
en Colombia, a nivel de sefalizacidon y conectividad fisica en todas las sedes del SENA.

La solucidn debe contemplar el crecimiento de lineas troncales en cada sede, en sedes que
actualmente no cuenten con lineas troncales se debe incluir el licenciamiento y hardware
para al menos 4 troncales analogas. Adicionalmente, cuando el SENA realice cambios con el
proveedor de servicios de telefonia a tecnologias E1 o PRI se debe realizar el cambio de
tarjetas sin costo alguno para la entidad

La solucién debe contemplar puertos analdgicos para ser usados en equipos con funciones
de fax, con sus respectivas tarjetas de interfaz para troncales analdgicas y soluciones de
voz sobre IP

La solucién debe permitir virtualizaciéon y administracion centralizada de todas las
aplicaciones que la componen

DESCRIPCION DEL SERVICIO

Los servicios necesarios para asegurar el suministro de Telefonia se encuentran
divididos en:

SERVIDORES DE TELEFONIA IP

Los servidores que dan la funcionalidad de PBX IP deben tener redundancia entre si y alta
disponibilidad 99,9%

La solucion debe soportar minimo 30 caracteres para la configuracion de nombres y
apellidos

Los Gateway de telefonia o enrutadores deben poseer el software adecuado para proveer la
funcionalidad de telefonia en caso de falla del enlace WAN (Funcionalidad de
supervivencia).

Esta facilidad permite las comunicaciones telefénicas entre extensiones de la misma sede y
el acceso desde y hacia la red publica telefénica conmutada en caso de indisponibilidad del
enlace WAN. Se requiere para todas las sedes del SENA relacionadas en el Anexo Técnico
en el ambiente de Telefonia

En caso de falla de la WAN, el pago de las llamadas telefénicas entre sedes del SENA
durante el tiempo de interrupcion de la WAN serd trasladado al CONTRATISTA.
Deben incluirse las interfaces a la red telefénica publica conmutada (RTPC) para permitir
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 DESCRIPCION

NOMBRE DEL SERVICIO

TELEFONIA

recibir y hacer llamadas desde y hacia ella. La relacion de interfaces esta en el Anexo
Técnico en el ambiente de Telefonia

La soluciéon debera ser mono marca para garantizar la interoperabilidad de los
componentes, sin tener en cuenta las diademas

Soporte de IPv6 en toda la infraestructura de telefonia

Debe manejar un mecanismo de autenticacidn de usuario y contrasefia en cualquier
teléfono IP de tal forma que pueda obtener los privilegios y configuracidon personalizada.
Debera permitir conferencia por medio de estandares como SIP, H.323, H.264.
TELEFONOS IP

Los teléfonos IP que se incluyan en la propuesta deberan como minimo tener las
siguientes caracteristicas:

Alimentacién remota de energia mediante el estandar 802.3af (Excepto para los teléfonos
Wi-Fi)

Los teléfonos deben mostrar en pantalla el nombre asignado a la extensidon y una opcién de
seguridad o candado para restringir el uso por terceros. Igualmente, que permitan el
almacenamiento y sincronizacion con un directorio personal, el cual se pueda ingresar
manual o automaticamente importandolo desde minimo, haciendo uso de estandares del
mercado como LDAP

Un switch incorporado con minimo dos puertos Ethernet 10/100 Mbps con deteccion
automatica para conexién a la red LAN y para conexion de la estacidon de trabajo. No aplica
a los teléfonos Wi-Fi.

El servicio debera garantizar la homogeneidad de funciones entre los diferentes
teléfonos IP y contar con los siguientes servicios:

Capacidad de acceso del usuario final a los servicios de su teléfono (para la realizacion de
llamadas) en cualquier lugar de la red autenticAndose con un cddigo de usuario o por
medio de credenciales como usuario y contrasefia.

Conferencia por lo menos entre seis (6) integrantes

Enrutamiento

Desvio

Transferencias de llamadas.
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Musica en espera

Silenciamiento (Mute)

Remarcacion

Marcacion de tramas en nivel dos 802.3 p y nivel tres ToS/DiffServ.
Asignacion fija o dinamica de la direccién IP mediante DHCP.

Botdn fisico de ayuda y un Botdn fisico para el Directorio
TELEFONOS TIPO 1 (BASICO)

Soporte SIP

Tres (3) teclas fisicas programables

Display de dos lineas

Interfaces LAN 10/100

Switch incluido de dos puertos RJ45 10/100

Manos libres full duplex

Soportar Protocolos G.711, G.729, G.722

Cancelacion de Eco para eco local (AEC) full duplex

Soporte PoE (Power over Ethernet). Adicionalmente, incluir fuente de alimentacion externa
Indicador de mensaje de espera (MWI) control de volumen, altavoz (micréfono y parlante),
conexién para manos libre y bocina.

802.3af Power over Ethernet

Soporta QoS (DIFFSERV y IEEE802.1p/q)

Soporta uso de certificados digitales (X.509 v3)

Cifrado

Autenticacion con 802.1x

Soporte H264

Soporte SIP

Soporte puertos USB, HDMI

TELEFONOS TIPO 3 (ESTANDAR)

Soporte SIP

Ocho (8) teclas fisicas programables

Display de dos lineas

Interfaces LAN 10/100/1000

Switch incluido de dos puertos RJ45 10/100 /1000

Manos libres full duplex

Soporte G.711, G.729, G.722

Cancelacion de Eco para eco local (AEC) full duplex

802.3af Power over Ethernet (Power Over Ethernet). Adicionalmente, incluir fuente de
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alimentacion externa

Indicador de mensaje de espera (MWI) control de volumen, altavoz (micréfono y parlante),
conexion para manos libre y bocina.

Tecla para control de volumen

Tecla dedicada para transferencia y conferencia

Teclas directorio, musica en espera, registro de llamadas, re llamadas, silencio, control de
volumen

Boton de navegacion

Speaker Fullduplex

Soporta QoS (DIFFSERV y IEEE802.1p/q)

Cifrado

Autenticacion con 802.1x

Soporte H264

TELEFONOS TIPO 2 Wi-Fi

Pantalla de minimo 2"

Soporte 802.11 a/b/g radio

Soporte 802.11 e/h

Control del contraste

Al menos 2 teclas de funcion programables.

Modos manos libres y escucha amplificada

Indicacion de mensaje en espera.

Control del volumen

Servicio de ayuda integrado para asistir al usuario.

Se deben incluir la bateria y base cargador

Incluir Botones de ayuda y directorio

Soporte aplicaciones XML

Altavoz integrado

OPERADORA AUTOMATICA

Facilidad que permite guiar a las llamadas entrantes externas hacia un menud de opciones y
servicios intuitivos. A través de estos menus el usuario podra dirigir su llamada hacia una
extension interna, ubicada en cualquier sede, sin intervencion de ningun operador humano.
El usuario que llama desde la red telefénica publica debe tener como opcién el
enrutamiento hacia una operadora humana ubicada en el Centro de Contactos del SENA

La operadora automatica debe permitir archivos de extension WAV y poder tener una
funcionalidad de backup al finalizar la configuracién
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Funcionalidades basicas :
e Mensaje de Bienvenida de acuerdo al horario y servicio de la sede.
e Menl de opciones por area dentro de la empresa Transferencia a extension
marcada.
e Configuracién del arbol de atencion.
e Mensajes segun horario de atencion (Dentro o Fuera de Oficina).
GESTION DEL SERVICIO
Para el monitoreo en linea del servicio de Telefonia se debe proveer un sistema de gestion
con interfaz grafica de usuario que permita la visualizacion del estado de la red y la
navegacién sobre el mapa para obtener informacion especifica de cada parte de la red.
El centro de gestion de los servicios debe estar ubicado fuera de las instalaciones del SENA;
sin embargo, el CONTRATISTA debera garantizar el acceso del SENA a dichos sistemas de
gestion desde las sedes de la Entidad y fuera de ella. El SENA podra generar reportes para
validar la calidad del servicio recibido.
CARACTERISTICAS DEL APLICATIVO DE GESTION
El monitoreo sobre la red telefénica debe ser permanente (7x24x365).
Desplegar un diagrama de los elementos de la solucion.
Sistema de alarmas sincronizado con la topologia.
Proveer estadisticas como:
Volumen de llamadas
Disponibilidad del servicio
Calidad de las llamadas
Jitter
Utilizacién de recursos
Analisis de tendencias de uso
Utilizacion de Gateway
Utilizacién de troncales
Debera incluir bases celulares con recomendaciones de optimizacién de uso
Usuarios con mas consumo.
Medicidn y verificacion de los ANS acordados
Programacion y generacion automatica de reportes.
Reportes a presentar al SENA por demanda.
Trafico telefonico por sede y por usuario
Relacion de alarmas criticas del servicio de telefonia
Calidad de voz en cada sede
Disponibilidad del servicio.
Tendencias de uso
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50 usuarios con mayor trafico telefénico

Registro del tiempo en que las sedes estan trabajando en modalidad de supervivencia
Directorio de telefonia actualizado por sede que incluya como minimo: nombre de usuario,
cargo, ubicacion y dependencia

Reportes Minimos a presentar al SENA por demanda

Usuarios con mayor trafico telefénico

Usuarios con menor calidad de voz

Sedes con jitters mas altos

Trafico telefonico por sede.

Delays por sede

Trafico por troncal, incluyendo bases celulares

CARACTERISTICAS DEL APLICATIVO DE TARIFICACION

El sistema de tarificacion debe ser flexible para configurarse teniendo en cuenta las tarifas
de cada centro de costo, cargos adicionales y horarios especiales de los diferentes
operadores de comunicaciones.

Debe incluir un servicio de alarmas para indicar cuando se cumplen determinados
parametros o se superan los umbrales indicados, basado en el nimero de llamadas, costos,
duracion o variaciones importantes de estos datos.

El aplicativo debe tener controles que impidan que los CDRs sean alterados.

Debera permitir la generacion de reportes y graficos de facturacidon y uso por usuario, por
extensién, departamento, centro de costos, division o por linea troncal que permitan
visualizar:

Tipos de llamada y costo: Local, Larga Distancia Nacional, Larga Distancia Internacional y
llamadas a celulares.

Llamadas cursadas DDN (Discado Directo Nacional), DDI (Discado Directo Internacional) y
a operadores celulares con un costo superior a un maximo establecido por el SENA.
Llamadas locales con una duracidon mayor al tiempo maximo establecido por el SENA.
Llamadas a determinada region con una duracidn superior al tiempo maximo establecido
por el SENA.

Numeros discados.

Operadores utilizados.

Nivel de ocupacién de troncales.

Cddigo contable de las llamadas (centro de costo).

Llamadas clasificadas por fechas.

Llamadas entre extensiones de la misma sede y entre diferentes sedes.

El tarificador debe estar en capacidad de ir a buscar la informacién de CDR del sistema de
voz IP
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El tarificador debera entregar la informacion en archivos planos, como opcidén de entregar
informacidn a los sistemas contables del SENA, para realizar cargos efectivos internos a las
areas organizacionales (chargeback) por su consumo telefénico

Graficas historicas, top-ten de usuarios, operadores, discado nacional-internacional

DESCRIPCION

NOMBRE DEL SERVICIO

VIDEOCONFERENCIA

OBJETO DEL SERVICIO

Garantizar el aprovisionamiento necesario en salas fijas y mdviles del SENA, asi como en
cualquier otra ubicacion requerida por el SENA, para la prestaciéon de un servicio de
Videoconferencia/Videostreaming, que permita apoyar sus procesos administrativos y de
formacion mediante la transmisién a través de sus redes de telecomunicaciones de sesiones
de clase y eventos educativos y de otro tipo. En este servicio se requiere el suministro de
videoconferencia y videostreaming.

OBJETIVOS ESPECIFICOS

Proveer al SENA el servicio de videoconferencia para la cantidad de salas fijas y mdviles
indicadas en el archivo ANEXO No 31 - CANTIDADES INSTALADAS TOTAL.

Aprovechar la disponibilidad de conferencistas calificados invitados y de instructores
capacitados y actualizados para mejorar y unificar la calidad de la formacidon en todos los
Centros de Formacién Profesional Integral y en las Regionales del SENA.

Llegar a un mayor nimero de aprendices y trabajadores en el proceso de formacién, para
ampliar la atencion y cobertura geografica.

Realizar programas institucionales para el desarrollo integral de los instructores y del
personal administrativo de apoyo, con el fin de lograr mayor eficiencia y productividad en el
trabajo.

Reducir costos de desplazamiento del talento humano y facilitar la asistencia a
conferencias, cursos y seminarios.

Proveer el acceso por demanda mediante el "video streaming" a un repositorio de videos
educativos y de formacion.

ALCANCE DEL SERVICIO

Es obligatorio incluir el disefio del servicio, equipamiento, instalacidon, configuracion,
pruebas en sitio, puesta en marcha, mantenimiento y soporte.

Se debe implantar comunicaciéon simultanea bidireccional de audio y video, con datos
integrados en el servicio.

Facilidades de reuniones personales o con grupos de personas situadas en lugares alejados
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entre si.

El servicio debe tener la capacidad para mostrar o compartir presentaciones, archivos y
videos en forma simultanea con la videoconferencia sin afectar su rendimiento y operacion
normal.

El servicio debe permitir la conexion entre multiples ubicaciones a la vez (multipunto),
resultando en una comunicacién distribuida totalmente entre los equipos que conforman el
servicio.

Se requiere alta calidad en la captura y despliegue de la imagen, mediante HDTV
1280x720p, con una relacién de aspecto 16:9 y siendo el pixel cuadrado, (720 x 16/9=
1280) cumpliendo con el estandar ITU - R BT.709-5.

Anchos de banda para video y audio adecuados a la naturaleza de una red amplia IP. Las
capacidades de ancho de banda se encuentran contempladas en el SERVICIO WAN

El SENA requiere el entrenamiento de los operadores del SENA en el uso de equipos y
salas, de manera continuada

Soporte y mantenimiento de los equipos tecnoldgicos y de su conectividad sobre la red
WAN del SENA.

Gestion técnica de los equipos mediante revisién y mantenimiento preventivo y correctivo.
El servicio y soporte de una aplicacién en el Centro de Datos del SENA o asignada en
Internet en hosting para el manejo de la reservacién de salas y conjuntos de equipos
moviles. La herramienta también debe ser un medio de promocién y publicidad al uso de la
videoconferencia en la formacidon o en tareas administrativas. Aplicacién para gestion y
reserva de salas que esté disponible en la intranet. Como minimo debe cumplir con las
funcionalidades del software actual (Ver informacion sistema existente SIVE).

Los servidores de las aplicaciones de gestion y del servidor y MCU para video streaming son
responsabilidad del CONTRATISTA.

El SENA proveera el personal que sera el operador de los equipos de videoconferencia y
videostreaming. Por esta razdn se requiere un entrenamiento formal para este personal. La
capacitacion deberad impartirse cada vez que se realice un cambio de operador de
videoconferencia. La transferencia de conocimiento a los operadores del SENA queda a
cargo del CONTRATISTA.

El SENA requiere que la solucion permita la optimizacion del uso de los puertos de la MCU,
es decir que si la capacidad de un puerto HD usa un puerto completo de la capacidad de la
MCU, en caso de usar equipos con resolucion SD o menores se puedan conectar mas
equipos usando la misma infraestructura de Core, optimizando asi el uso de los puertos
disponibles permitiendo una mayor participacion de usuarios de distintos dispositivos con la
infraestructura de Core instalada

Caracteristicas Minimas Sala de Auditorio
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Haciendo uso de tecnologia de ultima generacion:

Soportar 4 entradas de video

Resoluciéon Minima 720p

Audio Full Duplex de alta calidad en estéreo

Posibilidad de tener APIs programables

Soporte de estandares de video H.261, H.263, H.263+, H.264, H.239 o BFCP, entre otros
Soportar minimo 2 salidas HDMI

Soportar 4 entradas HDMI , 2 entradas DVI-I

Soporte de estandares de audio G.711, G.722, G.728, G729, MPEG4 AAC-LD, MPEG4 AAC-
LC, MPEG4 AAC-ELD, entre otros

Soportar 2 0 mas micréfonos

Funcionalidad de doble pantalla soportada bajo estandares H.239 o BFCP

Funcionalidad de MCU embebida para soportar hasta 4 participantes a 720p

Soporte de SIP y H323

Soporte de tonos via H.245 DTMF en H.323

Soporte de seguridad H.235 (AES) / Diferentes niveles de acceso / TLS/SRTP / IEEE 802.1x
Registro bajo estandares a telefonia

soporte de Dual-stack IPv4 e IPv6

dos puertos de LAN/Ethernet (RJ-45) 10/100/1000

Camaras

Haciendo uso de tecnologia de ultima generacion:

Incluir minimo 4 camaras con los siguientes requerimientos minimos:

Zoom Optico de 8x

Minimo +15/-25° tilty +/- 90° pan

Minimo de 40° de visidn vertical

Minimo de 70° de visidn horizontal

Foco Automatico o Manual

Soporte estandar Visca o similares

Audio

El mddulo de audio debe soportar salidas digitales (SPDIF) de las sefales de audio a fin de
facilitar todas las funciones digitales de audio.

El sistema debe soportar las sefiales de banda ancha Hi-Fi totalmente conforme a
normativa, preferentemente hasta 20 KHz, si bien no menor a 14 KHz en un protocolo ITU
normalizado.

El sistema debe contar con cuatro entradas de micréfono de alimentacién fantasma con
canceladores de eco por separado para cada micréfono y con el algoritmo de reduccién de
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ruido integrado.

Caracteristicas Minimas Sala Tipo 1

El sistema debe tener entrada y salida de video HDMI, DVI, y Composite a fin de soportar
las distintas opciones de visualizacion. La salida y entrada de video mediante conector
HDMI es esencial a fin de soportar el video de alta definicion.

El sistema debe soportar resolucion 720p a 30 fps minimo, en sesiones punto a punto.

El sistema debe permitir conectividad LAN Ethernet 10/100/1000

El sistema debe soportar la norma H.323 y el protocolo SIP.

El sistema debe permitir la posibilidad de conectividad VGA, que acepte como minimo
sefiales XGA. También debe permitir conectividad HDMI

Soportar minimo 2 entradas HDMI , 1 entradas DVI-I y Soportar 1 salidas HDMI y una
salida compuesta

Soporte de 4 entradas de audio y 2 salidas de audio

Audio

El mddulo de audio debe soportar salidas digitales (SPDIF) de las sefales de audio a fin de
facilitar todas las funciones digitales de audio.

El sistema debe soportar las senales de banda ancha Hi-Fi totalmente conforme a
normativa, preferentemente hasta 20 KHz, si bien no menor a 14 KHz en un protocolo ITU
normalizado.

El sistema debe contar con cuatro entradas de micréfono de alimentacion fantasma con
canceladores de eco por separado para cada micréfono y con el algoritmo de reduccién de
ruido integrado.

Caracteristicas

El sistema debe soportar la transmision del formato XGA como minimo en sesiones de dual
stream. En este caso, ambas fuentes de video seran a 30fps.

La Unidad de control multipunto (MCU) interna debe soportar por lo menos 4 puntos de
video y debe ser capaz de realizar transcoding individualizado en HDTV 720p para cada uno
de los puntos.

La compatibilidad de la transcodificacion y la velocidad deben soportar una sesién de
multiples sedes.

Soporte de seguridad H.235 (AES) / Diferentes niveles de acceso / TLS/SRTP / IEEE 802.1x
El sistema debe soportar el protocolo de video H.263 y H.264 de ITU durante cualquier tipo
de sesiones, ya sea de transmision dual (H.239 o BFCP) o de sesiones de multiples sedes.

El sistema debe soportar los mecanismos de calidad del servicio para mejorar la calidad a
través de las redes de IP.
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El sistema debe soportar tanto el IP v4 como el IP v6.

El sistema debe soportar un algoritmo que ataque la pérdida de un grupo de bits en el IP.
El algoritmo debe estar conforme a la norma y funcionar en todas las terminales de
distintos proveedores.

Para asegurar la mas alta fiabilidad, el sistema debe basarse en una plataforma de
hardware y software disefiada para videoconferencia.

Camaras

incluir minimo 2 camaras con los siguientes requerimientos minimos:

Zoom Optico de 8x

Minimo +15/-25° tilty +/- 90° pan

Minimo de 40° de vision vertical

Minimo de 70° de vision horizontal

Foco Automatico o Manual

Soporte estandar Visca o similares

Sala Tipo 2

Video

Soportar 2 entradas HDMI, 1 entradas DVI-I y una entrada compuesta. Soportar 1 salidas
HDMI y una salida DVI-I

Soporte de 4 entradas de audio y 2 salidas de audio

El sistema debe soportar resolucion 720p a 30 fps en sesiones punto a punto.

El sistema debe incluir la conectividad de redes LAN Ethernet

El sistema debe soportar la norma H.323 y el protocolo SIP.

El sistema debe incluir la posibilidad de conectividad VGA y HDMI de féacil conexién desde
cualquier PC

Audio

El médulo de audio debe soportar salida digital (SPDIF) de la sefal de audio a fin de
facilitar todas las funciones digitales de audio.

El sistema debe soportar las sefiales de banda ancha Hi-Fi totalmente conforme a
normativa, preferentemente hasta 20 KHz, si bien no menor a 14 KHz en un protocolo ITU
normalizado.

El sistema debe contar con dos entradas de micréfono de alimentacién fantasma con
canceladores de eco por separado para cada micréfono y con el algoritmo de reduccién de
ruido integrado.

Soportar 4 entradas de audio y 2 salidas de audio

Caracteristicas
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El sistema debe soportar la transmision del formato verdadero XGA como minimo en
sesiones de dual stream. En este caso, ambas fuentes de video seran a 30fps.

La Unidad de control multipunto (MCU) interna debe soportar por lo menos 4 puntos de
video y debe ser capaz de realizar transcoding individualizado en resolucion HDTV 720p
para cada uno de los puntos.

La compatibilidad de la transcodificacion y la velocidad deben soportar una sesién de
multiples sedes.

Soporte de seguridad H.235 (AES) / Diferentes niveles de acceso / TLS/SRTP / IEEE 802.1x
El sistema debe soportar el protocolo de video H.263 y H.264 de ITU durante cualquier tipo
de sesiones, ya sea de transmisiéon dual (H.239 o BFCP) o de sesiones de multiples sedes.

El sistema debe soportar los mecanismos de calidad del servicio para mejorar la calidad a
través de las redes de IP.

El sistema debe soportar tanto el IP v4 como el IP v6

El sistema debe soportar un algoritmo que ataque la pérdida de un grupo de bits en el IP.
El algoritmo debe estar conforme a la norma y funcionar en todas las terminales de
distintos proveedores.

El sistema debe permitir conexiones utilizando un maximo de 6 Mbps.

El sistema debe soportar mecanismos de proteccidn frente a pérdidas de paquetes capaces
de soportar hasta un 2% de paquetes perdidos sin apreciarse pixelacién en pantalla.

Para asegurar una alta fiabilidad, el sistema debe basarse en una plataforma de hardware y
software disefiada para videoconferencia.

Camaras

incluir minimo 2 Camaras con los siguientes requerimientos minimos:

Zoom Optico de 8x

Minimo +15/-25° tilty +/- 90° pan

Minimo de 40° de visién vertical

Minimo de 70° de visién horizontal

Foco Automatico o Manual

Soporte estandar Visca o similares

Sala Tipo 3

Haciendo uso de tecnologia de ultima generacion:

Funcionalidad integrada de Multisite

Soporte de 720p 30

Funcionalidad de Dual Display bajo estandares del mercado BFCP o H.239

soporte de panel touch para control

soporte de estandares H.263, H.263+, H.264 entre otros

2 entradas de video y 2 salidas de video
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Soporte de estandares de audio G.711, G.722, G.728, G729, MPEG4 AAC-LD, MPEG4 AAC-
LC, MPEG4 AAC-ELD, entre otros

Soporte de control automatico de ganancia para el audio

2 canceladores de eco

4 entradas de audio y 2 salidas de audio

1 interfaz LAN Ethernet (RJ-45) 10/100/1000

Camaras

incluir minimo 1 camara con los siguientes requerimientos minimos:

Zoom Optico de 8x

Minimo +15/-25° tilty +/- 90° pan

Minimo de 40° de vision vertical

Minimo de 70° de vision horizontal

Foco Automatico o Manual

TIPOS DE EQUIPOS PARA SALA MOVIL

Sala mdvil estandar: conjunto de dispositivos portatiles para videoconferencia modviles,
difusién de eventos y grabaciones de cursos o eventos con conectividad LAN, WAN. Incluye
los equipos, pantalla de proyeccidon y elementos de transporte. Los equipos a instalar son
para el despacho de la Direccion del SENA.

PERFILES DE USUARIOS

Capacitadores, profesores y personal de formacidn, aprendices y personal administrativo y
de la alta direccion en el papel de facilitadores del servicio de videoconferencia.
Informacion existente sistema SIVE

La siguiente informacion, correspondiente al servicio de videoconferencia que esta
actualmente en operacidn, debera ser integrada al servicio:

Agenda de las videoconferencias ya programadas, y mantenimientos si ya se encuentran
programados.

Grabaciones de las videoconferencias: deben ser almacenadas en un repositorio digital

La informacién para migracion de base de datos; debe entregarse en un formato de facil
manipulacién para posteriores requerimientos

Debera contar con la capacidad suficiente para soportar la informacién histdrica
DESCRIPCION DEL SERVICIO

La videoconferencia es una tecnologia que proporciona un sistema de comunicacion
bidireccional de audio, video y datos que permitirdn que las sedes receptoras y emisoras
del SENA mantengan una comunicacion simultanea interactiva en tiempo real. Para ello se
requiere utilizar equipo especializado que te permita realizar una conexién a cualquier parte
del pais sin la necesidad de trasladarse a un punto de reunion.

La videoconferencia requiere:
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Preparacion de la sefal digital (audio y video) por una camara

Integracidon de imagen de documentos a la sefial

Transmision digital y el proceso de la sefial que se recibe.

Transmisidn de la sefal digitalizada sobre la red WAN.

Compresion de la imagen mediante un CODEC y descompresion en el lugar de destino.
Ambitos en los que se utilizara el servicio de videoconferencia

Educacion a distancia

Investigacidn y vinculacion

Reuniones de academia

Formacion continua

Reuniones ejecutivas y administrativas

Simposios, Congresos y Conferencias

Cursos

Seminarios

Otras Utilidades que determine el SENA

Para el videostreaming se requiere:

El almacenamiento en los formatos de compresion de video/audio mencionados en los
requerimientos del servicio.

La disponibilidad de un servidor de videostreaming conectado a la red WAN del SENA, que
soporte 2000 sesiones concurrentes en por lo menos cuatro salas virtuales

Ademas de los objetivos antes sefalados para el Sistema Nacional de Videoconferencia, el
servicio debe permitir la grabacién de contenidos que puedan ser utilizados en la
implementacion de soluciones de e-Learning y educacion virtual o a distancia.

Para el acceso de los usuarios al servicio de streaming se debera requerir Unicamente de un
PC conectado a través de la red de datos del SENA al servidor de video streaming.

El servicio debe tener un sistema de grabacion de eventos, clases, entrenamientos formales
e informales, foros, reuniones y demas, los cuales se capturan directamente desde una
camara profesional o desde el servicio de Videoconferencia del SENA. Dicha grabacion se
convierte a un formato digital que puede ser visualizado a través de un reproductor de
video para PC (Windows Media Player o similar). Adicionalmente, el servicio de streaming
debe permitir el envio en linea a través de la red o bajo demanda de cualquier tipo de
evento que se esté realizando o que haya sido grabado con anterioridad. EI maximo
numero de eventos grabados por videoconferencias simultdneamente es 5.

Las capacidades de uso de ancho de banda se encuentran contempladas en el SERVICIO
WAN

Se debera proporcionar el servicio de streaming de las sesiones de videoconferencia
llevadas a cabo, para lo cual debera incluir la infraestructura necesaria para proporcionar el
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 DESCRIPCION

NOMBRE DEL SERVICIO
VIDEOCONFERENCIA
servicio y que debera tener las siguientes caracteristicas:

El sistema debera ser de propdsito especifico y debera de crear contenido multimedia desde
cualquier sistema de videoconferencia H.323 y SIP

El sistema debera de contar con un servidor WEB para consulta de la libreria del contenido
con la capacidad de almacenamiento suficiente para el almacenamiento del contenido.
Debera administrar y distribuir contenido archivado en formatos de visualizadores como
Microsoft Windows Media, Apple QuickTime, RealPlayer y Flash entre otros

Debe contar con servidor de streaming

El sistema debera soportar minimo 5 llamadas de videoconferencia concurrentes de las
cuales 3 podran realizar streaming en vivo.

Usando tecnologia de Ultima generacidon, el sistema deberda permitir la conexion de
videoconferencia con resolucién HDTV 1280x720p

Debe Integrar soporte para H.239 o BFCP.

Debe mostrar un contador regresivo para indicarle al participante el momento de inicio de
grabacion.

El sistema debera soportar streaming multicast y unicast

El sistema debera soportar almacenamiento a servidores externos de la red NAS

El sistema debera permitir administracion total via WEB server

Debera incorporar funcionalidades de seguridad

El sistema debera soportar autentificacion de Active Directory via LDAP

El sistema debe facilitar la busqueda de los videos por TAGs predefinidos

La solucién permitira edicién del video para colocar marcas de agua e introduccion del
mismo.

Debera soportar firewall transversal con los estandares H.460.18, H460.19, entre otros que
sean aplicables

Debera de contar con contrasefia para el acceso a la reproduccion del flujo

Debera de soportar transmision de video en demanda en modo unicast

Debera de soportar servidores de streaming externo siempre y cuando exista
compatibilidad con la solucién de videoconferencia.

Debera realizar la visualizacion de contenido en vivo y grabado a través de un visualizador
de contenido por interfaz WEB

Dividir los videos en capitulos

Adjuntar o realizar sincronizacion para videos por demanda de material de apoyo como
presentaciones o imagenes

Posibilidad de comentar el video en un momento especifico de tiempo

Brindar la posibilidad de adjuntar archivos para la descarga directa del mismo.
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Entregar una interfaz de usuario amigable que permita la creacidon de categorias en la
pagina principal para facilitar la busqueda de videos

Permitir la calificacidon de los videos en un sistema de calificacion por estrellas o similares
Asociar palabras claves al video permitiendo su identificacion en una busqueda

Permitir visualizacion de los videos segun categorias (p.e. mas reciente, mas visto, mejor
calificado, mas comentado entre otros hashtag)

HARDWARE ASOCIADO A LA PRESTACION DEL SERVICIO

Camaras:

Captura de imagen en el procedimiento de escaneo progresivo

Video sefial NTSC y PAL

Resolucion de pantalla de 720 lineas en modo progresivo

Velocidad de captura de 60 frames x segundo

Relacion de aspecto 16:9

Zoom Optico de 8x

Registry de audio Dolby AC-3 o equivalente:

e (CD-quality 20 KHz mono
e Two acoustic echo cancellers
e Automatic Gain Control (AGC)
e Automatic noise reduction
e Active lip synchronization
Resolucion de 1280 pixeles horizontales y 720 lineas
Conectores :
Conector para conexion de PC (HDMI, DVI y VGA)
Conector RJ45 para conexion a red local Ethernet (R145)
Conector para cdmara auxiliar de documentos
Conector para monitor auxiliar
Conectores de entrada/salida de audio externo
Codec:
Equipo de digitalizacién de imagen cédec que cumplan con el estandar H.323 de la ITU-T y
SIP
Equipo de digitalizacién de imagen cédec que cumplan Algoritmos de compresion de video
H.263, H.264
Equipo de digitalizacién de imagen codec que cumplan Algoritmos de compresién de audio
G.711a, G.711u, G.722, G.723a, G.723b, G.728, G.729 entre otros.
Equipo de digitalizacion de imagen codec que cumplan Algoritmos de comunicaciones sobre
TCP/IP IPv4 e IPv6
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Equipo de digitalizacion de imagen cddec que soporten los algoritmos de compresion
MPEG-4 Part2, H.264/MPEG-4, Windows Media Video, ON2, MS MPEG-4v3 y Real Video o
equivalentes, entre otros

Decodificadores de imagen y audio que pueden ser externos o integrados a los equipos de
despliegue (TV y monitores) con soporte de los algoritmos de descompresion MPEG-4
Part2, H.264/MPEG-4, Windows Media Video, ON2, MS MPEG-4v3 y Real Video o
equivalentes.

Equipos de despliegue visual en television:

Tecnologia LED o mas reciente, Full HD

Minimo 51 pulgadas (tamafio diagonal efectivo)

A color

Entradas y salidas de video.

Con interfaces VGA y HDMI

Soporte del estandar DBV-T para television digital

Equipos videobeam (Proyectores):

Debe tener posibilidad de conexion a la tarjeta de video del PC y salida auxiliar a monitor,
debe tener interfaz HDMI, USB, S-Video

Debe tener entradas y salidas A/V en estéreo

La distancia de proyeccion efectiva debe ser minimo de 8mts.

La resolucion debe ser XGA (1280x720 pixeles)

El tamafio de los proyectores debe ajustarse al tamafio de la sala. No se debe estandarizar
el tamaifo del proyector, telones y demas elementos de la videoconferencia segun el tipo
de sala, sino que debe ser acorde al espacio disponible

La lampara debe ser de minimo:

2700 ANSI limenes y 120 W para salas tipo 2

4500 ANSI limenes y 200 W para salas tipo 3

6000 ANSI limenes y 300 W para salas tipo 1

7500 ANSI lumenes y 400 W para salas Auditorio

Debe tener Zoom y Enfoque Manual y deseable tener un algun tipo de implementacién de
correccion del enfoque

La distancia focal debe ser minimo F = 1.5 f = 34mm

El radio de iluminacién debe ser minimo de 80% y con proyeccion frontal.

Debe tener control remoto con puntero laser

El Nivel de ruido debe ser inferior a 40dB

Debe proyectar menu de funciones en pantalla.

Servidor de videostreaming:

La solucion de videostreaming debe integrar la solucién de carteleras digitales
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Nucleo "Quad core" de minimo 2.0 gigabytes por segundo por cada nucleo.

RAM de 24 Gbytes minimo

Discos internos SATA (15000 rpm), capacidad minima de 1,5 Tbyte distribuidos al menos en
4 discos ULTRA SCSI minimo. La capacidad debe ser suficiente para sistema operativo,
software de video streaming completo y 5000 horas de videos almacenados
(almacenamiento de archivos de video comprimido en Div-X (MPEG-4) (Fast Motion) (320 x
240 pixeles, 32 bits de color) 3 megabyte x minuto de video) sin utilizar los discos mas alla
del 75% de la capacidad total.

Permitir la opcidn de Virtualizacion (HA del servicio)

Se requiere en el servidor de videostreaming un sistema RAID 5 de proteccién de los
videos.

Los discos del RAID 5 son adicionales a la capacidad requerida arriba para el disco.

Bus de datos y de direccionamiento de 64 bits

2 puertos de red Gigabit Ethernet

Capacidad de soporte de clientes de videostreaming en sistemas operativos MAC, iPad, iPod
o iPhone, Windows Mobile, Android o equivalentes.

Equipos de sonido

Microfonos (de mesa, inaldambricos y de solapa) en cantidad suficiente para el tipo de sala.
Por lo menos 2 inalambricos.

Amplificadores de sonido adecuados con caracteristicas técnicas para dar cobertura a cada
tipo de sala con suficiente claridad y volumen de sonido

Consola mezcladora para cada sala y auditorio

Equipos adicionales requeridos:

Mueble o soporte para videoconferencia mdvil tipo rack con ruedas que le permita facil
movilidad

Proyectores y telones en suficiente cantidad para cada tamafo de sala

Tableros interactivos

Sistemas de automatizacién y control para auditorios

Cableado

El tamafio de los telones debe ajustarse al tamafio de la sala. No se debe estandarizar el
tamano del proyector, telones y demas elementos de la videoconferencia segun el tipo de
sala

Multipoint Control Unit (MCU) para videoconferencia

Se requiere un disefio del servicio con un multipunto o MCU externo (es decir no embebido
en el codec) para conectar los diferentes sitios o salas de videoconferencia.
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Se requiere un equipo con capacidad de conectar en videoconferencia las salas requeridas
(Auditorios, Salas Tipo 1, Salas Tipo 2, Salas Tipo 3 y Salas mdviles.

Multipoint Control Unit (MCU) para videostreaming

Las conferencias centralizadas requieren de una MCU, hacia donde todos los terminales
envian audio, video, datos y flujos de control a la MCU en un comportamiento punto-punto.
El controlador multipunto (MC) debe gestionar de forma centralizada la conferencia usando
las funciones de control del protocolo que también definen las capacidades de cada
terminal.

El procesador multipunto (MP) es el encargado de mezclar el audio, distribuye los datos y
mezcla/conmuta el video y envia los resultados en flujos de vuelta a cada terminal
participante.

EL MCU debe ser conectado al servidor de videostreaming por medio de la LAN

Soporte de protocolos H.323, H.225.0 y H.245.

Equipo adicional opcional: (Generan puntaje en la evaluacion)

Monitores y camaras adicionales

Micréfonos de mesa o inalambricos.

Reproductor y/o quemador de DVD Multiregion (opcional)

Reproductor y/o quemador de BLU RAY Multiregion (opcional)

Consola de audio.

Mezcladora de audio (opcional).

Amplificador de audio (opcional).

SOFTWARE ASOCIADO A LA PRESTACION DEL SERVICIO

Debe permitir la seleccidn y reserva anticipada de las salas. Cumplir como requerimientos
base las caracteristicas del actual software de prestacién del servicio (Ver informacion
sistema existente SIVE).

El control previo de disponibilidad de las salas y su alistamiento. Una sala puede quedar no
disponible por fallas en equipos, pérdida de los mismos o dafio fisico por diferentes
razones.

Debe realizar el inventario y control de mantenimiento preventivo y correctivo de los
equipos

CANTIDADES DE EQUIPOS MINIMOS REQUERIDOS PARA VIDEOCONFERENCIA
AUDITORIO

4 camaras, 2 Monitores / TV, 2 Videobeams, 1 Codec, 1 Equipo de Audio, 1 MCU, Teldn
SALATipo 1

2 camaras, 1 Monitores / TV, 2 Videobeams, 1 Codec, 1 Equipo de Audio, 1 MCU

SALA Tipo 2

2 camaras, 1 Monitores / TV, 1 Videobeams, 1 Codec, 1 Equipo de Audio, 1 MCU
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SALA Tipo 3

1 cdmaras, 1 Monitores / TV, 1 Videobeams, 1 Codec, 1 Equipo de Audio, 1 MCU

SALA Movil

Son equipos de videoconferencia de tipo portatil instalados en un rack de facil movilidad y
almacenamiento, los cuales se mueven por toda una sede, para facilitar la emisién o
recepcion de videoconferencias en diferentes lugares de la misma.

1 cdmara, 1 o 2 Monitor / TV, 1 Videobeam, 1 Codec, 1 Equipo de Audio, 1 MCU, 1 telén
NORMAS, ESTANDARES Y BUENAS PRACTICAS

BUENAS PRACTICAS

El CONTRATISTA debera elaborar un manual de uso de las salas de videoconferencia, el
cual debe se debe publicar en la Intranet del SENA y estar disponible en formato impreso
en todas las salas de videoconferencia.

La duracion de las ventanas de mantenimiento de las salas sera maximo de 3 horas.

El CONTRATISTA debe mantener un stock de repuestos de uso mas frecuente: como
bombillos, cables, etc. Ese stock debe extenderse a equipos como camaras, monitores,
micréfonos y equipos de television

ESTANDARES

Estandares del grupo 3 de la UIT H.261, H.263, H.263+, H.264, H.239 o BFCP, entre otros
Estandar ITU-R BT.709-5, entre otros para HDTV

Estandares de QoS para videoconferencia ITU-T Y1041 Amendment 3, entre otros

DESCRIPCION

NOMBRE DEL SERVICIO

SERVICIOS MOVILES

OBJETO DEL SERVICIO

Prestar los servicios mdviles de voz, datos e internet en diferentes dispositivos de acceso
gue apoyen la mision del SENA teniendo como factor comun la movilidad y la capacidad de
poder conectarse a Internet.

OBJETIVOS ESPECIFICOS

Poner al servicio del SENA teléfonos moviles con servicio de datos, plan de voz y otros
servicios acordes con los adelantos tecnoldgicos disponibles en el mercado.

Brindar acceso a Internet mediante un dispositivo Mi Fi, modem USB o equipos con
caracteristicas que garanticen la calidad en la conexién a internet.
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SERVICIOS MOVILES

Suministrar el servicio de conectividad a Internet a equipos propiedad del SENA, que se
utilizan para procesamiento mavil de informacion. Esta conectividad debe prestarse con la
tecnologia que garantice la calidad en la conexion a internet. Los dispositivos (por ejemplo
tipo MiFi) deben proveer autonomia de bateria superior a 6 horas. Cada dispositivo utilizado
debe permitir la conexidén de hasta 10 usuarios simultaneos. No se pondran en operacion
equipos de propiedad del SENA pues todos los componentes del servicio seran otorgados
por el contratista.

DESCRIPCION DEL SERVICIO

TELEFONOS MOVILES

Se debe incluir dentro de este servicio la reposicion de los teléfonos mdviles una vez cada
18 meses, los equipos a entregar por la reposicion del Smartphone. Los teléfonos moviles
reemplazados seran de propiedad del SENA y podran ser aprovisionados para los fines que
el SENA determine dentro del cumplimiento de las funciones que le sean asignadas. Los
equipos que se entreguen por reposicion deben ser de la misma gama o superior.

El Proveedor debera garantizar la migracion de la informacion de los actuales teléfonos a
los nuevos brindados por el proveedor:

Agenda telefonica - contactos corporativos

Correo institucional

El CONTRATISTA debe mantener los nimeros mdviles actuales (portabilidad numérica).
Para lo anterior el SENA entregara la relacién de los nimeros y operador en la fase de
Planeacion para la transicion. . EI SENA también podra solicitar cambio de los nimeros
asignados.

PLAN DE DATOS TELEFONOS MOVILES

El plan de datos debe cumplir con:

Durante la vigencia del contrato, el CONTRATISTA debera prestar el servicio con total
compatibilidad y calidad.

Uso de tecnologia segun la cobertura existente

Actualizacién permanente del software de los dispositivos

Datos minimo de 10 Gb mensuales o superior segun el requerimiento de las nuevas
tecnologias y continuidad del servicio, teniendo en cuenta los términos y condiciones de la
politica de uso justo

Se debe garantizar la configuracién de las cuentas de correo electrénico del SENA,
utilizadas por los usuarios del servicio de telefonia movil al inicio y durante la ejecucion del
proyecto

Configuracion de las herramientas de colaboracion.

El plan de datos debe asegurar el servicio de Internet ilimitado en el teléfono movil.

PLAN DE VOZ
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El plan de voz debe cumplir mensualmente con:

Plan corporativo cerrado o su equivalente de 1,000 minutos a todo destino. El plan debe
manejar una Unica bolsa de minutos para todos los operadores.

Llamadas ilimitadas a los nimeros telefénicos objeto de esta licitacion, estos minutos no se
deben descontar del plan de voz.

Debe incluir el envio de 200 mensajes SMS a todo destino

Permitir uso del servicio de Roaming internacional voz, y datos mundial ilimitado, con tarifa
de pago por uso o demanda, y cuyo valor donde el operador tenga presencia regional se
ofrezcan mejores tarifas y donde no tenga presencia regional la tarifa debe ser Unica.
INTERNET MOVIL

El CONTRATISTA debe prestar el servicio de acceso a Internet a través de una red movil,
por medio de un Mi Fi, un modem USB o equivalente segun el avance tecnoldgico, que se
conecta a un computador por el puerto USB o similar, incluyendo todos los componentes
necesarios para la conectividad requerida segun la tecnologia utilizada

El plan mensual de datos debe ser ilimitado para obtener funcionamiento éptimo segun los
requerimientos, sin cargos adicionales para el SENA. Los dispositivos utilizados para la
prestacion del servicio deben tener un identificador Unico que permita la asignacion al
personal del SENA y la adecuada gestidon y monitoreo individual.

Se debe incluir dentro de este servicio la reposicion de los dispositivos méviles una vez cada
ano. Los dispositivos y componentes moviles reemplazados seran de propiedad del SENA y
podran ser aprovisionados para los fines que el SENA determine dentro del cumplimiento de
las funciones que le sean asignadas.

DATOS MOVILES

Se debe incluir dentro de este servicio la reposicion de los dispositivos mdviles una vez cada
ano.

Este servicio estara sujeto a pago por uso, de manera que la activacion y facturacion se
inicia cuando el SENA asigne los elementos a sus usuarios. De la misma manera, el SENA
podra solicitar suspension temporal del servicio y facturacion, en aquellos casos donde el
consumo del servicio evidencie falta de uso constante, al igual que se podra solicitar su
correspondiente e inmediata reactivacion.

ALCANCE DEL SERVICIO

La cobertura minima para la prestacion de este servicio la constituyen todas las sedes
registradas en el Archivo ANEXO No 21 - SEDES, ANEXO No 22 - SEDES PLAN 100 MIL y las
sedes en donde el SENA haga presencia para el cumplimiento de las funciones que le sean
asignadas
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CENTRO DE DATOS
OBJETO DEL SERVICIO

Debera proveer los servicios de centro de datos con base en colocation, outsourcing (Data
Center Outsourcing - DCO) y hosting dedicado para la gestidn de las aplicaciones del SENA
que en este se vayan a migrar con la flexibilidad, eficiencia, escalabilidad, innovacion,
redundancia y alta disponibilidad que ofrece la tecnologia de hoy en dia; ademas; de contar
para los servicios con la contingencia, continuidad para la recuperacidon de desastres y tener
extremas medidas de seguridad contra intrusos, robos y demas actos vandalicos en unas
instalaciones ubicadas en zona segura y protegida lo mejor posible de amenazas naturales
y otro tipo de incidentes como los aéreos; también proveer soporte a la operaciéon de la
Entidad y sus requerimientos de crecimiento hasta el afo 2017.
OBJETIVOS ESPECIFICOS
Garantizar la prestacion del servicio en modalidades de COLOCATION, HOSTING
DEDICADO, OUTSOURCING, CLOUD asi como su crecimiento en componentes de
infraestructura tecnoldgica

Realizar el levantamiento de requerimientos, disefio, implementacidn, puesta en marcha,
pruebas, documentacion y operacidon que garantice el cumplimiento de ANS del servicio
Realizar actividades de monitoreo, gestion, mantenimiento preventivo y correctivo de la
infraestructura tecnoldgica (incluido de ser necesario elementos, dispositivos, componentes
y equipos de manera individual) para la prestacion del servicio de centro de datos de
acuerdo con los requerimientos del SENA.

Proveer el procesamiento, almacenamiento, respaldo, comunicaciones, seguridad
informatica para ejecutar las aplicaciones y sistemas de informacién, para de esta manera
soportar los procesos administrativos, financieros, misionales, innovacion, valor y de apoyo
del SENA.
Implementar un conjunto de politicas para seguridad de la informacion en el Centro de
Datos, que cumplan con los tres (3) pilares como lo son confidencialidad, integridad y
disponibilidad de la informacion.
Debera suministrar la conectividad para toda la infraestructura de los centros de datos
principal y alterno en una sola red para el SENA
Garantizar la permanente actualizacién y aseguramiento del software base (sistemas
operativos), motores de base de datos, servidores Web, servidores de correo electrdnico,
utilidades a los ultimos niveles posibles, con herramientas de gestién y administracién de la
infraestructura tecnoldgica, lo cual deberda estar definido en un procedimiento que se
entregara al SENA para su aprobacion
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Migrar todas las aplicaciones y sistemas de informacion donde técnicamente sea posible
desde la plataforma del sistema operacional actual y motor de bases de datos hasta los
mas modernos existentes en el mercado. Para esta actividad se debe entregar un plan de
migracion al SENA para su respectiva aprobacién. Ver ANEXO No 39 - INFORMACION
CAPACIDADES DE USO DE INFRAESTRUCTURA DE APLICACIONES Y SERVICIOS PARA EL
CENTRO DE DATOS y ANEXO No 38 - SISTEMAS DE INFORMACION Y APLICACIONES; el
SENA es responsable por las actualizaciones del codigo fuente, ya sea realizado in situ o
gestionar la responsabilidad con los terceros proveedores.

Disefiar, implementar, probar y ejecutar de ser necesario el Plan de Recuperacion de
desastres (DRP por sus siglas en inglés), el cual debe ser documentado y sensibilizado a las
partes.

Ejecutar el simulacro del DRP minimo dos (2) veces al afio durante la vigencia del contrato
Debera como parte del disefio del servicio de Centro de datos, tener un Plan de
Recuperacion de Desastres - DRP y antes de realizar el alojamiento de las servicios del
SENA, hacer las pruebas por lo menos una vez y que quede funcionando del Plan de
Recuperacion de Desastres - DRP. El SENA asistira a ese simulacro y verificara el
cumplimiento de las mejores practicas de DRP en el mismo.

Suministrar los servicios adicionales relacionados con centro de datos requeridos por
demanda durante la vigencia del contrato, ademas de outsourcing, colocation y hosting
dedicado.

El proveedor tendra que presentar al SENA y/o a quien delegue de manera detallada los
centros de cdmputo y hacer seguimiento de los equipos, elementos y dispositivos en la cual
funcionan los servicios TIC

El proveedor deberad entregar la documentacion actualizada y detallada incluyendo los
inventarios de hw y sw con las caracteristicas correspondientes, identificando los sistemas y
aplicaciones que se ejecutan en ellas de manera periddica o cuando el SENA lo requiera.

El proveedor debera entregar la documentacion de los disefios de las soluciones, procesos,
procedimientos, configuraciones, politicas, entre otros, que soportan la operacion del SENA
El proveedor deberd realizar las bitacoras de manera digital de las actividades y eventos
ocurridos en los centros de computo y deberan ser entregados con los informes de gestion
mensual.

Debera realizar la virtualizacion de ambientes de acuerdo a lo informado en caracteristicas
técnicas de las aplicaciones en el ANEXO No 39 - INFORMACION CAPACIDADES DE USO
DE INFRAESTRUCTURA DE APLICACIONES Y SERVICIOS PARA EL CENTRO DE DATOS
Debera tener capacidad en caso de requerir poder configurar, y prestar servicios de
Sistemas de Computacién de Nube Privada el cual se tendra en cuenta por el procedimiento
para nuevos servicios, elementos 0 componentes nuevos
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CENTRO DE DATOS

DESCRIPCION DEL SERVICIO

El Centro de Datos debera como minimo, poseer los siguientes componentes, elementos,
dispositivos, equipos, entre otros de Ultima generacidon para asegurar la prestacion del
servicio:

Equipos de procesamiento de alto rendimiento

Equipos de almacenamiento de alta velocidad y capacidad

Equipos de respaldo (Back Up)

Cableado estructurado y eléctrico

Control y monitoreo de los servicios.

Control y monitoreo de las condiciones ambientales (temperatura y humedad) de forma
automatica, mediante aires acondicionados de precision.

Deteccidn y extincién de incendios de forma automatizada.

Control y monitoreo del acceso de forma automatica.

Energia eléctrica regulada (UPS) para el centro de datos.

Se deben incluir todos los equipos, materiales y accesorios necesarios para el correcto
montaje y funcionamiento de los sistemas para el funcionamiento de centro de datos.

Se deben prever e incluir todos los costos de logistica, traslados de materiales, elementos y
equipos, administracion y seguridad.

Los trabajos deben garantizar la seguridad e integridad fisica de las personas del SENA vy el
proveedor, asi como de las instalaciones y los equipos, ademas de la informacion logica
contenidas en estos.

Los equipos deben operar 7x24x365

Los reportes e informes asociados a los servicios seran concertados conjuntamente al inicio
de la ejecucion del contrato.

Los proveedores deben revisar cuidadosamente los trabajos a realizar, su naturaleza y sus
caracteristicas, y es entendido que todos los factores, favorables y desfavorables, que
puedan afectar el costo o el plazo para la ejecucidon de los trabajos, fueron tenidos en
cuenta por el oferente al formular su propuesta.

Deberan incluir BALANCEADORES DE APLICACION

Deberan incluir CABLEADO INTELIGENTE

Podra realizar la virtualizaciéon de ambientes de acuerdo a lo informado en caracteristicas
técnicas de las aplicaciones en el ANEXO No 39 - INFORMACION CAPACIDADES DE USO
DE INFRAESTRUCTURA DE APLICACIONES Y SERVICIOS PARA EL CENTRO DE DATOS
Centro de Gestion y Monitoreo Multicliente 7x24x365

Los componentes, elementos, dispositivos, equipos, sistemas y soluciones implementados
deben ser de Ultima generacidn, alta velocidad, capacidad y rendimiento
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 DESCRIPCION

NOMBRE DEL SERVICIO.

CENTRO DE DATOS

Debera tener capacidad de configurar soluciones de hardware y software para el
funcionamiento de aplicaciones que requieran situaciones especiales. Ejemplo aplicaciones
que estan en software desactualizado.

Debera tener capacidad de alojar equipos servidores tipo rack o torre del SENA para el
funcionamiento de los mismos.

Realizar periddicamente pruebas de carga y estrés a los sistemas y aplicaciones que se
encuentren en los centros de datos ANEXO No 38 - SISTEMAS DE INFORMACION Y
APLICACIONES

Debera garantizar los controles de acceso fisico necesarios para el acceso a la
infraestructura tecnoldgica que prestara servicio al SENA.
ALCANCE

El SENA requiere que el proveedor ofrezca el servicio en las modalidades de Outsourcing,
Hosting, Colocation y cloud, garantizando lo siguiente:

Debera realizar la provision de los servidores y puesta en operacidn de los mismos de
acuerdo con el plan de transicion presentado por el CONTRATISTA y aprobado por el SENA
(realizando la instalacion de componentes de infraestructura tecnoldgica como por ejemplo
servidores para soportar los sistemas operativos, bases de datos y/o archivos de datos que
se requieran y aplicaciones).

El reemplazo necesario de hardware por mantenimiento correctivo o preventivo. Los
equipos para la prestacion del servicio deben contar con una garantia de fabricante de
sustitucion de componentes dafiados durante la duracién del contrato.

La disponibilidad de suministro del servicio de energia eléctrica y de red de area local, asi
como el acceso a la red WAN e Internet de los Centros de datos.

Monitorear de manera adecuada y funcional los servidores y los componentes de
infraestructura tecnoldgica con generacion de alarmas al personal encargado del servicio.
Realizar soporte técnico basico y de emergencia 24 horas x 7 dias a la semana x 365 dias al
ano, mediante la asignacion de personal técnico, para dar un soporte personalizado y un
conocimiento Optimo de las aplicaciones y el servicio requerido por el SENA. También
incluye resolucion de incidencias de red LAN, conectividad y cableado, telecomunicaciones y
equipos de seguridad del Centro de Datos.

El acceso autorizado a la infraestructura de comunicaciones y de computo, incluidos
sistema operativo y datos, para el personal técnico de la Oficina de Sistemas del SENA
Total escalabilidad por demanda a servidores, dependiendo de las necesidades del SENA.
(Pago por Uso). Ver ANEXO No 39 - INFORMACION CAPACIDADES DE USO DE
INFRAESTRUCTURA DE APLICACIONES Y SERVICIOS PARA EL CENTRO DE DATOS vy
ANEXO No 38 - SISTEMAS DE INFORMACION Y APLICACIONES
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 DESCRIPCION

NOMBRE DEL SERVICIO.

CENTRO DE DATOS

Capacidad activa de 1 componente para soportar la carga TIC y capacidad activa de
recuperacion en maximo 24 horas, después de cualquier falla que cause indisponibilidad
total por solucidn y/o sistema y/o aplicacion. (En caso de fallas mayores o catastrofes)
Concurrencia posible de mantener en la misma instalacion mediante facilidades de
clustering de alta disponibilidad, rendimiento y capacidad con diferentes y configuraciones
tales como automatico, no automatico, activo - activo y activo - pasivo para las aplicaciones
y el requerimiento de recuperacion en 24 horas 0 menos en caso de desastre.

Las soluciones deben contar con alta disponibilidad, alto rendimiento y alta capacidad para
las aplicaciones con todos los componentes, elementos, dispositivos, equipos y sistemas y
herramientas para su funcionamiento

Redundancia para soluciones, elementos, componentes, y aplicaciones en configuraciones
de clustering de acuerdo al diseno realizado por el proveedor cubriendo las necesidades del
SENA

Compartimentacion de los servidores SENA en un solo dominio de localizacién, con rutas
dobles de alimentacién eléctrica y de conectividad LAN.

Se debe dimensionar el colocation del servicio resultado del levantamiento de informacion
para el disefo del mismo.

Se debe dimensionar el hosting dedicado del servicio resultado del levantamiento de
informacidn para el disefio del mismo.

Se debe dimensionar el outsourcing del centro de datos resultado del levantamiento de
informacién para el disefio del mismo.

Las licencias de los sistemas operativos, motores de bases de datos, servidores de
aplicacién, servidores de correo electrénico y de aplicaciones de colaboracién podran ser
suministradas por el SENA. El listado del licenciamiento disponible sera notificado por el
SENA al inicio de la ejecucion del contrato.

El proveedor debera firmar un acuerdo de confidencialidad y respeto a los derechos de
autor y propiedad intelectual a los datos y cddigos fuente de los aplicativos y sistemas de
informacién del SENA y los que entregue de otros proveedores.

Debera realizar el disefio, instalacién, configuracidon, pruebas, documentacién, puesta en
servicio, operacion, monitoreo y mantenimiento a los sistemas operativos, motores de
bases de datos y software de plataforma en general, para integrarlos a los requerimientos
de las aplicaciones.

Debera proveer la infraestructura necesaria para soportar el ambiente produccion de los
sistemas de informacion y aplicaciones, ver ANEXO No 38 - SISTEMAS DE INFORMACION Y
APLICACIONES
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— DESCRIPCION
NOMBRE DEL SERVICIO.

CENTRO DE DATOS

Debera proveer la infraestructura convergente para soportar los ambientes de produccién
de los sistemas de informacién y aplicaciones; con todos los elementos, dispositivos,
componentes, equipos, sistemas y soluciones necesarias para su funcionamiento. Ver
ANEXO No 38 - SISTEMAS DE INFORMACION Y APLICACIONES

Debera realizar las actividades de manos remotas, ejecutando las actividades que indiquen
los ingenieros del SENA, actividades tales como encender equipos, ejecutar comandos,

desbloquear usuarios, entre otras actividades.

' DESCRIPCION

INOMBRE DEL SERVICIO |
GESTION GLOBAL Y MESA DE SERVICIOS

OBJETO DEL SERVICIO

Hacer uso de las herramientas de gestion para los servicios TIC del SENA

Hacer uso de las mejores practicas orientadas a la administracion de servicios como ITIL V3
y 2011

Hacer gestion de los servicios TIC del SENA y aquellos servicios TIC adicionales y/o
servicios nuevos que funcionen con TIC del SENA y donde el SENA haga presencia

Debera hacer gestion de toda la infraestructura TIC del SENA, la suministrada por el
PROVEEDOR vy otros Proveedores de los servicios y los demas servicios objeto del presente
documento

Debera implementar una mesa de Servicios, como punto Unico de contacto para los
usuarios

Cumplir con los Acuerdos de Niveles de Servicio - ANS pactados para los servicios.

Realizar la creacion, seguimiento y cierre de los incidentes, requerimientos, entre otros, que
sean reportados en la herramienta de gestion por los usuarios de los servicio de tecnologia,
ya sea para pactar, registrar categoria, y demas estados operativos del ticket.

OBJETIVOS ESPECIFICOS

De igual forma, debera atender los procesos y actividades relacionados en los cinco (5)
frentes de trabajo de ITIL V3 (2011) Estrategia, Disefo, Transicion, Operacion y Mejora
Continua, tales como:

DESCRIPCION DEL SERVICIO
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La Gestién Global debe gestionar la operacion de los servicios TIC del SENA
La Mesa de Servicios actia como el punto Unico de contacto de los usuarios del SENA,
cumpliendo con los Acuerdos de Nivel de Servicio -ANS- pactados, registra, categoriza,
prioriza, soluciona o escala, hace seguimiento y cierra los incidentes, requerimientos y
cambios reportados por los usuarios para la totalidad de los servicios TIC del SENA

Se requiere que el OFERENTE presente la siguiente documentacion en la oferta de los
servicios TIC para el SENA:

Estrategia del servicio

Diseno del Servicio

Transicion del Servicio

Los documentos asociados a Plan de Operacidon del Servicio y Plan de Mejora Continua
deben ser entregados durante la fase de Transicion del Servicio por el PROVEEDOR
seleccionado y seran revisados y ajustados entre el PROVEEDOR vy el SENA

Operacién del Servicio

Mejora del Servicio

Debera poder incluir nuevos servicios TIC como parte del servicio.

Debera poder retirar de la operacidn servicios TIC que salgan de produccion.

ALCANCE DEL SERVICIO

Realizar gestion integral de los servicios TIC del SENA, soportado en herramientas
ajustadas a los requerimientos de los servicios en el marco de referencia de procesos de
ITIL V3 y el ciclo de mejora continua PHVA.

Debera hacer uso del marco de referencia ITIL V3 para la atencidn de los Servicios TIC

Gestionar de los servicios TIC con una herramienta de gestion, en la Gltima versién
aprobada por el fabricante con las siguientes caracteristicas:

Certificados PinkVERIFY™ 3.1 (Pink Elephant) como minimo en 11 procesos ver ANEXO No
37 - PROCESOS PINKVERIFY

Certificados ITIL Software Scheme Toolsets (Pink Elephant) como minimo en 9 procesos
ver ANEXO No 37 - PROCESOS PINKVERIFY

Realizar la migracion de la totalidad de la informacidon o la que el SENA decida de la
herramienta actual a la ofrecida en la oferta

Debera desarrollar las Fases del ciclo de vida de los servicios la Estrategia y el Disefio
utilizando el anexo técnico del presente documento.

Debera desarrollar las Fases del ciclo de vida de los servicios Transicién, Operacion y
Mejora Continua de acuerdo a los planes entregados con la oferta utilizando el anexo
técnico del presente documento.

Debera desarrollar y entregar un modelo de operaciéon ajustado a los lineamientos de
arquitectura empresarial enfocado a los servicios tecnoldgicos del SENA, los cuales se
encuentran en el Anexo Técnico. El modelo operativo debe tener en cuenta lo descrito en
las etapas del servicio para desarrollar las actividades de gestidn Global de los Servicios TIC
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para el SENA.

— DESCRIPCION
NOMBRE DEL SERVICIO

GESTION GLOBAL

OBJETO DEL SERVICIO

Hacer uso de las herramientas de gestidn para los servicios TIC del SENA

Aplicar y hacer uso de las mejores practicas internacionales como ITIL V3 de 2011

Hacer gestion de los servicios TIC detallados en los anexos técnicos que hacen parte
integral presente proceso con la cobertura indicada en el ANEXO No 21 - SEDES
OBJETIVOS ESPECIFICOS

De igual forma, debera atender los procesos y actividades relacionados en los cinco (5)
frentes de trabajo de ITIL V3 (2011) Estrategia, Disefio, Transicion, Operacion y Mejora
Continua, tales como:

DESCRIPCION DEL SERVICIO

La Gestion Global debe gestionar la operacion de los servicios TIC del SENA

Se requiere que presentar la siguiente documentacién en la oferta de los servicios TIC para
el SENA:

Estrategia del servicio

Disefo del Servicio

Transicién del Servicio

Los documentos asociados a Plan de Operacidon del Servicio y Plan de Mejora Continua
deben ser entregados durante la fase de Transicién del Servicio por el CONTRATISTA
seleccionado y seran revisados y ajustados entre el CONTRATISTA y el SENA

Operacion del Servicio

Mejora del Servicio

ALCANCE DE LA GESTION

Realizar gestiéon integral de los servicios TIC del SENA, soportado en herramientas
ajustadas a los requerimientos de los servicios en el marco de referencia de procesos de
ITIL V3 (2011) y ciclo de mejora continua PHVA; PMBOK y COBIT Uultimas versiones

Debera hacer uso del marco de referencia ITIL V3 (2011) para la atencion de los Servicios
TIC

Gestionar de los servicios TIC con una herramienta de gestion, en la Ultima version
aprobada por el fabricante con las siguientes caracteristicas:

Certificados PinkVERIFY™ 3.1 (Pink Elephant) como minimo en 11 procesos

Certificados ITIL Software Scheme Toolsets (Pink Elephant) como minimo en 9 procesos
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 DESCRIPCION

NOMBRE DEL SERVICIO
GESTION GLOBAL
Debera desarrollar las Fases del ciclo de vida de los servicios la Estrategia y el Disefio
utilizando el anexo técnico del presente documento.

Debera desarrollar las Fases del ciclo de vida de los servicios Transicion, Operacién y
Mejora Continua de acuerdo a los planes entregados con la oferta utilizando el anexo
técnico del presente documento.

Debera desarrollar y entregar un modelo de operacion ajustado y enfocado a los servicios
tecnoldgicos del SENA, los cuales se encuentran en el Anexo Técnico. El modelo operativo
debe tener en cuenta lo descrito en las etapas del servicio para desarrollar las actividades
de gestion Global de los Servicios TIC para el SENA.

DESCRIPCION

INOMBRE DEL SERVICIO |
MESA DE SERVICIOS

OBJETO DEL SERVICIO

Realizar las actividades para el SENA de Mesa de Servicio y Soporte en Sitio de Servicios
TIC.

Hacer uso de las herramientas de gestidn para los servicios TIC del SENA

Aplicar y hacer uso de las mejores practicas internacionales como ITIL V3

Hacer gestion de los servicios TIC detallados en los anexos técnicos que hacen parte
integral presente proceso con la cobertura indicada en el ANEXO No 21 - SEDES

Debera hacer gestion de toda la infraestructura TIC del SENA, la suministrada por el
CONTRATISTA y otros CONTRATISTAS de los servicios y los demas servicios objeto del
presente documento

Debera implementar una mesa de Servicios, como punto Unico de contacto para los
usuarios

Cumplir con los Acuerdos de Niveles de Servicio - ANS pactados para los servicios.

Realizar el seguimiento de los tickets, como cierre de los incidentes, requerimientos
reportados por los usuarios para los servicios de tecnologia, ya sea para pactar, registrar
categoria, entre otros.

OBJETIVOS ESPECIFICOS

De igual forma, debera atender los procesos y actividades relacionados en los cinco (5)
frentes de trabajo de ITIL V3 (2011) Estrategia, Disefo, Transicion, Operacion y Mejora
Continua.

DESCRIPCION DEL SERVICIO
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 DESCRIPCION

INOMBRE DEL SERVICIO |
MESA DE SERVICIOS

La Mesa de Servicios actia como el punto Unico de contacto de los usuarios del SENA,
cumpliendo con los Acuerdos de Nivel de Servicio -ANS- pactados, registra, categoriza,
prioriza, soluciona o escala, hace seguimiento y cierra los incidentes y requerimientos
reportados por los usuarios para la totalidad de los servicios TIC del SENA

Se requiere la entrega de la siguiente documentacion en la oferta de los servicios TIC para
el SENA:

Estrategia del servicio

Disefo del Servicio

Plan de Transicion del Servicio

Los documentos asociados a Plan de Operacidon del Servicio y Plan de Mejora Continua
deben ser entregados durante la fase de Transicion del Servicio por el CONTRATISTA
seleccionado y seran revisados y ajustados entre el CONTRATISTA y el SENA

ALCANCE MESA DE SERVICIOS

Realizar gestion integral de los servicios TIC del SENA, soportado en herramientas
ajustadas a los requerimientos de los servicios en el marco de referencia de procesos de
ITIL V3 y el ciclo de mejora continua PHVA.

Debera hacer uso del marco de referencia ITIL V3 para la atencidn de los Servicios TIC
Gestionar de los servicios TIC con una herramienta de gestion, en la Ultima version
aprobada por el fabricante con las siguientes caracteristicas:

Certificados PinkVERIFY™ 3.1 (Pink Elephant) como minimo en 11 procesos

Certificados ITIL Software Scheme Toolsets (Pink Elephant) como minimo en 9 procesos
Migrar la totalidad de la informacion o la que el SENA decida de la herramienta actual a la
ofrecida en la oferta

Debera desarrollar las Fases del ciclo de vida de los servicios la Estrategia y el Disefio
utilizando el anexo técnico del presente documento.

Debera desarrollar las Fases del ciclo de vida de los servicios Transicién, Operacion y
Mejora Continua de acuerdo a los planes entregados con la oferta utilizando el anexo
técnico del presente documento.

Debera desarrollar y entregar un modelo de operacion para el funcionamiento de la Mesa
de Servicio y Soporte en Sitio para la atencion de los Servicios TIC del SENA detallados en
los documentos adjuntos a este proceso.

Debera realizar en el periodo de transicion el inventario inicial de todos los elementos
tecnoldgicos y sera entregado para iniciar la operacion del servicio, y entregar el
procedimiento para mantener el inventario actualizado
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