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1. INTRODUCCION

En cumplimiento con lo establecido por el Departamento Administrativo de la Funciéon Publica
(DAFP) en la Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas
y el Modelo Integrado de Planeacién y Gestion (MIPG), a continuacion, se dan a conocer los
elementos de la Politica Integral para la Administracidon de Riesgos, como comprdfi
Direccién del SENA.

Informacién y las Comunicaciones (MinTic) y la Secretaria de Trans
Republica correspondientes a los riesgos de gestién, segurid
respectivamente.

gestion eficaz de los riesgos.

Esta politica responde al Modelo Integrado ¢
2017, dentro de sus politicas de Politi

estion (MIPG) segun Decreto 1499 de
stitucional, Politica de Seguimiento del

2. OBIJETIVO

Dentre,de la presente politica se establecen los lineamentos generales para la gestidon de riesgos de
la enti metodologia y el proceso de dicha gestion esta descrito en detalle en la Guia de
Administracion de Riesgos Codigo DE-G-001.
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3. ALCANCE DE LA POLITICA

La Politica Integral para la Administracidon de los Riesgos de gestidon, de corrupcion y de seguridad
de la informacion aplica para todos los procesos del modelo de operacidon por procesos,
dependencias, niveles de la Entidad, (Direccion General, Despachos Regionales, Centros de
Formacién) y Procesos o actividades tercerizadas que puedan afectar la misionalidad de la entidad.

4. POLITICA

El Servicio Nacional de Aprendizaje - SENA, en cumplimiento a su mision
sus grupos de valor y de interés a identificar y a gestionar aq
cumplimiento de su mision, vision, objetivos estratégicos, prestacio
objetivos de sus procesos y proyectos estratégicos, estableciendo
prevenir su materializacion, mitigar su impacto o apr idades surgidas del
contexto incluyendo los resultados de las evaluaciones I )s organismos de control,
todo lo anterior alineado con los requisitos legales y icables vigentes.

vicies, logro de los
ol necesarios para

5. COMPROMISO DE LA ALTA DI

La Alta Direccién se compromete a:

Proporcionar los recursos gsari arala administracion del riesgo.
Integrar la gestidn de Jos'tiesgosa sus procesos para mejorar la toma de decisiones.
Fortalecer el enfo ade en rigsgos para la integracion de sus Sistemas de Gestion.

P oo ow

adecuada y efectivamente los riesgos sobre los activos de informacién que
umplimiento de los Objetivos Estratégicos de la Entidad.
ar la cultura del autocontrol a partir del monitoreo y seguimiento periédico de los

riesgos.

i. Actualizar la politica de riesgos de acuerdo con los cambios en su contexto y o normativos
aplicables.

j- Asegurarse de que se establezcan medidas de intervencidn (controles correctivos) cuando
estas apliquen como planes de continuidad, contingencia u otras acciones que permitan
mitigar los impactos derivados de la materializacién.
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k. Promover el establecimiento de los planes de mejora continua a partir del monitoreo y
seguimiento peridodico de los riesgos, para asegurar la eficacia de los controles.

I. Evaluar la necesidad de actualizar la metodologia para la administracion de los riesgos en la
Entidad, por cambios en el contexto que sean pertinentes a la gestién del riesgo y/6
normativos aplicables.

m. Asegurar que se comuniquen en la Entidad los resultados globales de la gestion del riesgo.

n. Gestionar todo los relacionado con la prevencion y resolucién de conflicto de intereses de

acuerdo con la normatividad vigente y documentos de la entidad.

6. LINEAS DE DEFENSA'Y NIVELES DE RESPONSABILIDAD F

DE RIESGOS

De acuerdo con lo establecido en el Modelo Integrado de Planes
siete de Control Interno a continuacidn se relacionan las lineas dé
niveles de responsabilidad y autoridad establecid
proporcionando el aseguramiento razonable de la g

riesgos.

Tabla 1 Lineas de defensa y Nivele

LINEAS DE DEFENSA

LINEA ESTRATEGICA

Define el marco
general para la
gestion del riesgo y el
control y supervisa su
cumplimiento, esta a
cargo de la alta
direccién y el comité
institucional de
coordinacion de
control interno.

RESPONSABLES

mité de Direccion.

omité Institucional de
Gestién y Desempeiio.

Comité Institucional de
Coordinacion de Control
Interno.

tionWIPG y la dimensidn
3 C s correspondientes
Jinistracion del riesgo,
la materializacion de los

i/idad frente a la Gestion del Riesgo

RESPONSABILIDADES FRENTE A LA
GESTION DEL RIESGO

El Director General y su equipo Directivo
deben determinar los lineamientos para la
administracion del riesgo en la Entidad.
Someter a aprobacion del Director
General del Sena la Politica Integral de
Administracién del Riesgo y hacer
seguimiento, en especial a la prevencion y
deteccion del fraude, mala conducta y
conflicto de intereses.

Aprobar y revisar los niveles de severidad
y aceptacion de los riesgos frente al alcance
de los objetivos.

Realizar seguimiento y analisis periddico
de los riesgos institucionales.
Retroalimentar al Comité de Direccidn de
los ajustes que se deben realizar frente a la
gestion del riesgo.
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Analizar la gestién del riesgo y aplicacion
de las mejoras.

Analizar los eventos (Materializados) y
riesgos criticos.

Evaluar el estado del sistema de control
interno y aprobar las modificaciones,
actualizaciones y acciones para el

1ra LINEA DE
DEFENSA

Desarrolla e
implementa procesos
de control y gestién
de riesgos a través de
su identificacion,
andlisis, valoracion,
monitoreo y acciones
de mejora.

irectores,

general todos los
servidores publicos de la
entidad.

los

la
evaluacién del torno del
proceso, ones que
aseguren jvi controlesy o
mejoras i

Ide i los activos de

y analisis
correspondiente al mapa y matriz de
riesgos del proceso.

Definir las mejoras a la gestion del riesgo
del proceso.

Supervisar la ejecucién de los controles y
detectar las deficiencias de estos,
determinando las acciones de mejora
requeridas.

Desarrollar ejercicios de seguimiento,
monitoreo y revision para establecer la
eficacia de los controles y de las acciones
de tratamiento de los riesgos.

Informar a la Direccion de Planeacion y
Direccionamiento Corporativo (segunda
linea de defensa) sobre los riesgos
materializados, los avances y evidencias de
la gestidn de los riesgos del proceso.
Orientar el desarrollo de politicas y
procedimientos internos y asegurar que
sean compatibles con las metas y objetivos
de la entidad.

www.sena.edu.co
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Desarrollar ejercicios de Autocontrol
generando reportes al Despacho Regional
a la cual pertenece incluidas las
materializaciones de eventos.

2da LINEA DE
DEFENSA

Asegura que los
controles y los
procesos de gestidon
de riesgos
implementados por la
primera linea de
defensa, estén
disefiados
apropiadamente y
funcionen como se
pretende.

Identificar los cambios en el contexto
interno y externo que puedan impactar el
cumplimiento de lo objetivos
institucionales.

Asesorar alalinea est

ente al logro de los objetivos) para su
analisis y desempefo ante el Comité de
Direccion.

Evaluar y monitorear la gestién global de
los riesgos de la Entidad.

Evaluar el perfil de riesgos de la Entidad y
presentarlo para aprobacién del Comité
Institucional de Coordinacién de Control
Interno.

Monitorear la gestién de riesgo y control
ejecutada por la primera linea de defensa.
Consolidar los ejercicios de
Autoevaluacion de las regionales
generando reportes a la Oficina de Control
Interno sobre el estado de gestidn de los
riesgos de sus procesos a nivel nacional,
incluidas las materializaciones.

Lideres de Proceso

Determinar los riesgos, controles vy
tratamientos del proceso a nivel nacional
gue seran gestionados desde las
dependencias por la primera linea de
defensa.
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Directores de Regionales y | Monitorear la gestidon de riesgo y control
Subdirectores de Centros | ejecutada por la primera linea de defensa

de Formacion. complementando su trabajo.

Desarrollar ejercicios de Autoevaluacion
generando reportes a la Direcciéon de
interventores de contratos | planeacién y Direccionamiento
y proyectos, Corporativo sobre el estad gestion de
coordinadores de otros | los riesgos de sus procesos a n cional,
incluidas las materiali
Identificar los rie cesoa
nivel transversal,

Supervisores e

sistemas de gestion.

Comité de Contrataciény

otros comités. entacion a

rantizando su

identificacion e
los controles dentro
tacion estandarizada del

un aseguramiento
3ra LINEA DE y objetivo sobre Ia
DEFENSA efectividad de la gestion del riesgo y del

control.

Asesorar de manera coordinada con la
Direccién de Planeacién, a la primera linea
de defensa en la metodologia de la gestién

Proporciona
informacidn sobre la

efectividad del inNle | Interno | de riesgos y controles.
Sistema de Control Comunicar al Comité Institucional de
Interno, a través de Control Interno posibles cambios e
un enfoque basado en Impacto en la evaluacion del riesgo,

detectados en las auditorias.

Presentar al comité institucional de control
interno los informes de evaluacién del
riesgo de la Entidad.

linea de defensa. Efectuar seguimiento a la gestion del riesgo
de corrupcion, verificando la efectividad de
los controles.

GESTORES SIGA: En el SENA se considera la figura de los Gestores SIGA, quienes son las personas
claves que actuan como faciliatadores en la gestién de los riesgos a la primera y segunda linea de
defensa.

riesgos, incluida la
operacion de la
primeray segunda
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7. VALORACION DEL RIESGO

La evaluacion del riesgo inherente y riesgo residual se calcula segun los lineamientos descritos en la
Guia de Administracién de Riesgos DE-G-001.

Grafica 1: Valoracion del Riesgo

Mivel de
probabilidad

x Nivel de
consecuencia

Fuente: Elaboracion propia

actividad que se esté analizando. De este modo,
que se pasa por el punto de riesgo en el peri

Bajo este esquema, la subjetividad que
puede determinar con claridad la frecu

este tipo de andlisis se elimina, ya que se
se lleva a cabo una actividad.

Frecuencia de la Actividad Probabilidad

Laacti ue c)leva el riesgo se ejecuta como maximos 20%
~ 0
\ 2 veces por afio

w\Mue conlleva el riesgo se ejecuta de 3 a 24 veces 40%
0

por afio

Media Jactlwdad gue conlleva el riesgo se ejecuta 24 a 500 veces

- 60%
por afio
La actividad que conlleva el riesgo se ejecuta minimo 500
Alta ~ L. o 80%
veces al afio y maximo 5000 veces por afio
La actividad que conlleva el riesgo se ejecuta mas de 5000 100%

veces por afio
Fuente: Departamento Administrativo de la Funcion Publica DAFP - Guia para la Administracion del Riesgo y el Disefio de Controles

en Entidades Publicas.
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7.2 CRITERIOS PARA DEFINIR EL NIVEL DE IMPACTO

El impacto se entiende como la consecuencia econdmica y/o reputacional que se generaria por la
materializacidn del riesgo. Para la definicidn de la tabla de criterios se definen impactos econémicos
y reputacionales como variables principales.

Cuando se presenten ambos impactos para un riesgo, tanto econdmico como reputacional, los

cuales tienen diferentes niveles, se debe tomar el mds alto, asi por ejemplo: un riesgo

identificado se define un impacto econémico en nivel insignificante e impact Ci ivel

moderado, se tomara el mas alto, en este caso seria el nivel moderado.

Bajo este esquema se facilita el anadlisis para los responsables del riesg e se puede
considerar informaciéon objetiva para su establecimiento, inapdo subjetividad que
usualmente puede darse en este tipo de analisis.
En la tabla 3 se establecen los criterios para definir el nivel a

Tabla 3 Criterios para deEin | nivel de acto

Afectacion Econémica - Reputacional

He _ -
. i fectalai de alglin area de |
Leve 20% Afectacion menor stb esgoatecta’a |ma‘gen‘ ,e algtin area de fa
organizacion.
V El riesgo afecta la imagen de la entidad
Enffe 1 MV internamente, de conocimiento general nivel
’ interno, de junta directiva y accionistas y/o
\ de proveedores.
\‘

El riesgo afecta la imagen de la entidad con
Moderado 60% e 50 y 100 SMLMV. algunos usuarios de relevancia frente al logro

\ de los objetivos.
A

I N©

El riesgo afecta la imagen de la entidad con
efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o
municipal.

Mayor 80% Entre 100 y 500 SMLMV.

El riesgo afecta la imagen de la entidad a
Mayor a 500 SMLMV. nivel nacional, con efecto publicitario
sostenido a nivel pais.

Fuente: Fuente: Departamento Administrativo de la Funcién Publica DAFP - Guia para la Administracién del Riesgo y el Disefio de
Controles en Entidades Publicas.
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7.3 LINEAMIENTOS PARA LOS RIESGOS DE CORRUPCION

Riesgo de corrupcion: Es la posibilidad de que, por accidn u omisidn, se use el poder para desviar la
gestidn de lo publico hacia un beneficio privado.

“Esto implica que las practicas corruptas son realizadas por actores publicos y/o pri
e incidencia en la toma de decisiones y la administracién de los bienes publicos=
2013). Es necesario que en la descripcién del riesgo concurran los compone

asi:

ACCION U OMISION + USO DEL PODER + DESVI
PUBLICO + EL BENEFICIO PRIVADO.

DE

Los riesgos de corrupcién se establecen sobre proces
clara y precisa. Su redaccion no debe dar lugar
generadora de los mismos.

Con el fin de facilitar la identificacién de riesg
entre un riesgo de gestion y uno de corrypei

De acuerdo con la siguiente mat n una X en la descripcidn del riesgo que aparece
en cada casilla quiere decir q un riesgo de corrupcioén:

MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION

DESCRIPCION DEL ACCION U DESVIAR LA

RIESGO OMISION

BENEFICIO
PRIVADO

USO DEL PODER | GESTION DE LO
PUBLICO

nombre propio o de
terceros con el fin de
celebrar un contrato.

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas version 5.
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7.3.1 CRITERIOS PARA DEFINIR EL NIVEL DE PROBABILIDAD EN RIESGOS DE
CORRUPCION

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de frecuencia o
factibilidad, donde frecuencia implica analizar el nUmero de eventos en un periodo determinado, se
trata de hechos que se han materializado o se cuenta con un historial de situaci 0 eventos
asociados al riesgo; factibilidad implica analizar la presencia de factores in 0

pueden propiciar el riesgo, se trata en este caso de un hecho que no se ha J
posible que suceda.

Tabla 5 Criterios para definir el nivel de probabili wupcién)
o

NIVEL DESCRIPTOR DESCRIPCION FRECUENCIA

4
El evento puede ocurrir solg en \\ No se ha presentado en

excepcionales (poco comun los ultimos 5 afios

Al menos 1 vez en los
El evento pu rir en omento o o
ultimos 5 afios

Al menos 1 vez en los
ultimos 2 afios

o
Esguiab | evento ocurra en la mayoria de las Al menos 1 vez en el
4 Probable . s ~
cunstancias ultimo afio

)
e espefaque el evento ocurra en la mayoria de
las circunstancias

. \wel rivesgo y el disefio de controles en entidades publicas version 5.

7.3 CRITRE PARA DEFINIR EL NIVEL DE IMPACTO EN RIESGOS DE CORRUPCION

pero es

3 Posible El ev ra rigén algun momento

Mas de 1 vez al afio

Fuente: Guia pa

El impa debe analizar y calificar a partir de las consecuencias identificadas en la fase de
descripcién del riesgo.
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Tabla 4. Criterios para calificar el impacto en Riesgos de Corrupcion

No PREGUNTA: SI EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA....

RESPUESTA
Sl NO

¢Afectar al grupo de funcionarios del proceso?

¢Afectar el cumplimiento de metas y objetivos de la dependencia?

éAfectar el cumplimiento de misidn de la entidad?

¢Generar pérdida de confianza de la entidad, afectando su reputacion?
éGenerar pérdida de recursos econémicos?

N OunbpIWIN (K
-
>
b
(1]
o]
—
Q
=
o
(@]
c
3
=i
3,
(0]
S
—
o
[o R
(0]
o
3,
Q.
O~
)
[o R
©
(%]
D
(o]
—+
o
=
Q.
©
Qo
[
0]
O
(0]
=
—+
(0]
>
(1)
(@]
D
o
(0]
>
=
o

¢Afectar la generacién de los productos o la prestaciéon de los se

g |éDar lugar al detrimento de calidad de vida de la comunidad
servicios o recursos publicos?

9 | éGenerar pérdida de la informacion de la entidad?

10 | ¢iGenerarintervencion de de los organos de con

11 | ¢Dar lugar a procesos sancionatorios?

12 | ¢Dar lugar a procesos disciplinarios?

13 | éDar lugar a procesos fiscales?

14 | ¢Dar lugar a procesos penales?

15 | iGenerar pérdida de credibilidad de

16 | ¢Ocasionar lesiones fisicas ogpé

17 | éiAfectar imagen regional?

18 | iAfectar la imagen nacio

19 |¢Generar dafio amb

Responder afirmativ
Responder afirmativ

sra medianas consecuencias sobre la entidad.

a altas consecuencias sobre la entidad.

CATASTROFICO: Genera consecuencias desastrosas para la entidad.

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas versién 5.
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7.3.3 ANALISIS DEL IMPACTO EN RIESGOS DE CORRUPCION

Para los riesgos de corrupcion, el analisis de impacto se realizard teniendo en cuenta solamente los
niveles “moderado”, “mayor” y “catastréfico”, dado que estos riesgos siempre serdn significativos;
en este orden de ideas, no aplican los niveles de impacto insignificante y menor, que si aplican para

los demas riesgos.

7.4 LINEAMIENTOS PARA LOS RIESGOS DE SEGURIDAD DE LA INF

Se debe tener en cuenta que la politica de seguridad digital se vincula a eguridad y
privacidad de la informaciéon (MSPI), el cual se encuentra alineado ¢ referencia de
arquitectura Tl y soporta transversalmente los otros habilitadores e gobierno digital:
seguridad de la informacidn, arquitectura, servicios ciuda

Para mitigar y/o tratar los riesgos de seguridad de | empelara como minimo los
controles del Anexo A correspondientes a la norma téenica 7001, con ocasion al analisis de
riesgos de la entidad, mismos controles que seran ta y caracterizados de acuerdo a las

necesidades de cada proceso.

currencia del riesgo y sus consecuencias o impactos, se
se definen 4 zonas de severidad en el mapa de calor.
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Tabla 5 Nivel de Severidad del Riesgo
Mapa de Calor y Niveles de Severidad del Riesgo

Woderado

Probahilidad

Bajn
4%

Muy Baja
ki

Maderado
RO

Impacto

Fuente: Guia para la administracion del ries el dise e cont Ie!en entidades publicas version 5.

El mapa de calor permite s de riesgo de acuerdo con el nivel de severidad de estos
(Bajo, Moderado, Alto y Ex rmitiendo identificar y priorizar los riesgos asociados que
requieren mayor at@geion. Est@yayuda a la Entidad a mejorar su administraciéon de riesgos,
priorizando los esfuerz iones sobre los riesgos potencialmente de mayor impacto.

S
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9. CAPACIDAD Y APETITO AL RIESGO

Tabla 6 Capacidad y Apetito al Riesgo

Impacto

My Alta
100%

Alta
aos

CAPACIDAD ! TOLERAMCIA AL RIESGD

i APETITO DEL RIESGE
Iedia

A

Probabilidad

Baja
A

MUy Baja
v

Lewe Menar Maderada Ilayor Calzastrifico
20%: A0 bk Bl T00%:

oracioh propia

La capacidad y apetito del riesgo'e finidos segun los niveles de aceptacién del riesgo frente
al alcance de los objetivo

institucionales en condiciones normales de operacién, se ha
oderado (afectacién hasta 100 SMLV y 6 maxima afectacion de la
n algunos usuarios de relevancia frente al logro de los objetivos) y una

parcialmente la capacidad de cumplir con sus objetivos estratégicos, estaria ubicado en el nivel de
valoracion de Impacto y frecuencia no mayor al 80% (equivalente a maximo 500 SMLV y 0 afectacion
de la imagen de la entidad con efecto publicitario sostenido a nivel de sector administrativo, o nivel
departamental o municipal).
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Los riesgos que se ubiquen fuera de la Capacidad del Riesgo debe priorizarse la implementacion de
nuevos controles o el fortalecimiento de los existentes, ya que su materializacion impactara el logro
de los objetivos institucionales.

“Los conceptos de apetito de riesgo y niveles de tolerancia a riesgo solo aplican para los riesgos de
Gestion y Seguridad de la informacion, dado que no existen niveles de permisibidad a los riesgos de
corrupcion en el SENA”.

El establecimiento de la Tolerancia de riesgo: valor de la maxima desviacio
riesgo con respecto al valor del apetito definido por la alta direccion
superior al apetito de riesgo y menor o igual a la capacidad del riesgo. La

Riesgos y el Disefio de Controles en Entidades Publicas Versio
gue aunque la entidad tiene la capacidad de soportar tambiémdefin

medidas necesarias antes de que se llegue a la capaci sgondonde se pondra en riesgo el
logro de los objetivos.
El nivel de Tolerancia de riesgo para la entidad se taklecideg en el mismo nivel de capacidad del

riesgo, estaria ubicado en el nivel de valora a frecuencia no mayor al 80%.
10.ESTRATEGIAS DE TRAg™ &@Los RIESGOS

El tratamiento de riesgos h ia a las estrategias para combatir el riesgo y son las

decisiones que se toman minado nivel de riesgo, pueden ser reducir, aceptar*®, y

evitar. Se analiza fr i ual, esto para procesos en funcionamiento, cuando se trate
de procesos nuevos s rtir del riesgo inherente.

*Ningun rie [on sera aceptado.

ervan las tres opciones mencionadas y su relacion con la necesidad de definir
entro del respectivo mapa de riesgos.
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Grdfica 2 Estratégias para combatir el riesgo

Mitigar
Después de realizar un analisis y
considerar los niveles de riesgo se

PLAN DE

ACC|dN implementan acciones que mitiquen &l
nivel del nesgo. No necesariamente es un
control adicional

Transferir

Despues de realizar un analisis, se considera
que la mejor estrategia es tercerizar el proceso
o trasladar el fesgo a través de sequros o
polizas.

La responsabilidad economica recae sobre el
tercero, pero no se transfiere la responsabilidad
sobre el tema reputacional.

Fuente: Fuente: Departamento Administrativo de la Funcié
Controles en Entidades Publicas.

ara la Administracién del Riesgo y el Disefio de

Frente al plan de accién referido par de reducir, es importante mencionar que
conceptualmente y de manera g€ herramienta de planificacién empleada para la

Para efectos del mapa de ri ndo se define la opcién de reducir, se requerira la definicidn
de un plan de accid e req

seguimiento.

RATAMIENTO Y MONITOREO DE LOS RIESGOS

lecido que para los riesgos de gestion el nivel de aceptacion se aplica a todos
biquen a nivel residual en una zona de riesgo bajo, el riesgo seria aceptable y
idad.

De acuerdo con la Secretaria de Transparencia para los riesgos de corrupcidon no hay niveles de
aceptacion o tolerancia, por lo que siempre deben conducir a un tratamiento y mantenerse de ser
posible en un nivel moderado.

Para los riesgos de seguridad de la informacidn, sélo son tolerables los riesgos que se ubiquen a
nivel residual en una zona de riesgo bajo.
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Tabla 7 Estratégia de Tratamiento y Monitoreo del Riesgo

TIPO DE ESTRATEGIA DE FRECUENCIA DEL
ZONA DE RIESGO
RIESGOS TRATAMIENTO MONITOREO
Baja Aceptar
Gestién Moderada Reducir - I\/Iit'igar-
Transferir
Alta y Extrema Reducir - Mltlgar -
Transferir - Evitar,
Moderada
Corrupcion
Alta y Extrema Mensual
Baja Cuatrimensual (Cada 4
meses)
Seguridad de Modera ducir - Mitigar - . | (Cad
la Informacién Transferir Bimestral (Cada 2 meses)
lta y Exthem Reducw'— Mltlgar Mensual
Transferir - Evitar

SEGUIR EN CASO DE MATERIALIZACION DE LOS RIESGOS

En etecte la materializacidn, se establece las siguientes acciones a realizar de acuerdo
cone

Tabla 8. Acciones a implementar en caso de materializacidn del Riesgo.
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RESPONSABLE

ACCIONES A IMPLEMENTAR

TIPO DE RIESGOS

CORRUPCION

GESTION

SEGURIDAD DE
LA INF.

Lider de Proceso

Sino es es lider del proceso el que
identificé la materializacién del riesgo, se
debe Informar al lider del proceso sobre
el hecho encontrado inmediatamente.

Informar a la Oficina de Control Interno
Disciplinario sobre el hecho encontrado,
con el fin de determinar las acciones a
tomar.

Una vez surtido el conducto regular
establecido por la entidad vy
dependiendo del alcance (normatividad
asociada al hecho de corrupcién
materializado), realizar la denuncia ante
la instancia de control correspondiente.

Cuando
aplique

Cuando aplique

Informar al Proceso de Direccionamiento
Estratégico por  escrito (Correo
electrénico) — Gestion de Riesgos sobre
el hecho encontrado: maximo tres dias
habiles después de la materializacion.

Efectuar el andlisis de causas vy
determinar las acciones correctivas y de
mejora necesarias y documentarlas en el
plan de mejoramiento.

Establecer el plan de tratamiento para
establecer nuevos controles o fortalecer
los existentes con el objetivo de evitar
una nueva materializacion.

Actualizar Mapa de Riesgos: Registrar la
materializacion del riesgo en el médulo
correspondiente y volver a realizar el
analisis, valoracion y tratamiento del
riesgo.

Informar al CISO del Proceso de
Direccionamiento Estratégico sobre el
hallazgo y las acciones tomadas, esto con
el fin de que este realice el seguimiento
al cierre de las brechas detectadas por la
materializacion del riesgo de seguridad
digital.
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TIPO DE RIESGOS
RESPONSABLE ACCIONES A IMPLEMENTAR
CORRUPCION GESTION SEGURIDAD DE
LA INF.
Oficina de Iniciar el debido proceso disciplinario de
imi ; Cuando
Control Interno acuerdo a procedimiento aplicable. X . Cuando aplique
o aplique
Disciplinario
Oficina de Verificar que se tomaron las acciones y
Control Interno se actualizé el mapa de riesgos X X X
de Gestién correspondiente.
Se deben informar los riesgos
materializados en los diferentes
Direccion de procesos al Comité Institucional de X X X
Planeacién y Control Interno para establecer acciones
Direccionamient LY medidas adicionales a tomar.
o Estratégico Verificar que se establezcan las acciones X X X
de mejora con el lider del proceso.
Verificar la actualizacién de los mapas X X X
de riesgos.

NTBGRAL DE ADMINISTRACION DE RIESGOS

La divulgacion de la Politica | : inistracién del Riesgo de la Entidad, estara a cargo de la
Direccién de Planeacién i ento Corporativo y serd publicada en la plataforma
Compromiso con el fin aseg isponibilidad y consulta de todos los servidores de la Entidad.

Asi mismo, se publ
disponible a las garte

transparencia de la pagina WEB del SENA para que este
grupos de valor.

Se ralizar3 ulgacién y socializacién a nivel nacional de la Politica de Administracion
de Riesg plementar lo anterior, se realizara mesas de trabajo en las cuales se reforzara
los li gestion del riesgo con Regionales, Centros de Formacion y los procesos de la
enti
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